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PROLOGO

La obra que el lector sostiene en sus manos, titulada Guerra
cognitiva en zona gris, emerge en un momento historico de re-
configuracion global, donde la frontera entre la paz y el conflicto
se ha diluido bajo la niebla de la ambigiiedad estratégica. Este
volumen no es solo una compilacion de ensayos técnicos; sino
mds bien una cartografia critica de las nuevas dimensiones de la
confrontacién humana.

Para situar este andlisis, el compilador, coronel Walter Nieto,
presenta una introduccion necesaria que contextualiza el fend-
meno como una evolucién de la guerra de informacion, potencia-
da por la biotecnologia y la neurociencia. En su planteamiento, la
guerra cognitiva no busca simplemente influir en lo que la gente
piensa, sino alterar la forma misma en que se procesa la realidad
y se toman decisiones, convirtiendo el conocimiento en un arma
estratégica que fractura la cohesion social desde el interior del
individuo. En esta introduccion se advierte de manera directa que
Venezuela se ha convertido en un laboratorio de esta agresion,
donde operaciones multicanal buscan instalar de forma siste-
mdtica la percepcion de un “Estado fallido” para inducir el caos.
Especial atencion merece su andlisis sobre el despliegue naval
estadounidense en el Caribe, al cual describe como un “anclaje
visual” de asedio total, disefiado detalladamente para provocar
una pardlisis estratégica y el quiebre de la voluntad mediante el
“choque y pavor” informacional.
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Dando continuidad a este marco y profundizando en el sus-
tento intelectual, las reflexiones del profesor Pedro Penso sirven
como cimiento tedrico inicial al analizar las bases conceptuales,
la transicion historica de la guerra de informacién a la cognitiva
y la perspectiva de la guerra hibrida. El profesor Penso integra la
biopolitica y el estudio de la voluntad como ejes rectores de la re-
sistencia. Desde esta mirada, la guerra cognitiva se entiende como
una agresion directa a la autonomia del sujeto y a la soberania de
los pueblos. Al intervenir deliberadamente en los procesos de sub-
jetivacién, el poder hegemdnico no solo busca el control territorial,
sino la gestion de la vida misma y el sometimiento de la voluntad
colectiva a través de una arquitectura de dominacién invisible.

Complementando este entramado, el profesor Luis Delgado
Arria desentraria la fisonomia de la dominacion imperialista tar-
dia a través de lo que denomina la “narrativa gris”. Esta propuesta
examina la mutacion de la hegemonia occidental, la cual ha transi-
tado de los relatos dicotémicos tradicionales (blancos y negros) ha-
cia un dispositivo ideoldgico-discursivo de baja intensidad centrado
en la produccion de relativismo ético, disonancias de percepcion e
incertidumbre. El andlisis del profesor Delgado demuestra cémo
esta narrativa opera patologizando los proyectos alternativos para
inducir distorsiones epistémicas, desmovilizar la conciencia histo-
rica y recolonizar los imaginarios politicos latinoamericanos, neu-
tralizando la resistencia mediante la deliberada confusién entre
dominados y dominadores.

Avanzando en la comprension operativa de toda esta com-
plejidad, el coronel Jesiis Viloria propone una serie de unidades
de andlisis y categorias indispensables para la interpretacién de
los conflictos actuales, definiendo con precision el escenario de
operaciones de la “zona gris”. Este es caracterizado como un es-
pacio liminar y ambiguo de competencia por debajo del umbral
del conflicto armado tradicional, donde las armas intangibles
deciden los desenlaces estratégicos antes del primer disparo. A
través de un riguroso despliegue de conceptos y constructos tales
como la transversalidad de medios y la intervencion sistémica,



se dota al lector de las herramientas analiticas necesarias para
decodificar acciones que, aunque aisladas parecen inconexas, for-
man parte de una maniobra envolvente y coordinada contra la
soberania nacional, sirviendo de puente hacia las dimensiones
tdcticas y metodoldgicas.

A partir de esta solida base conceptual y operativa, el volu-
men avanza hacia el andlisis detallado de las dimensiones meto-
doldgicas y tdcticas que definen la agresion contempordnea. En
este tramo de la obra, el coronel Jorter Rangel introduce al lector
en la comprension de los ecosistemas de desinformacién e infoxi-
cacion. Su aporte resulta crucial ya que desentraria el “vector”
directo del ataque: la saturacion deliberada de datos e informa-
ciones contradictorias. El andlisis del profesor Rangel demuestra
como esta infoxicacion no es un subproducto accidental de la era
digital, sino una maniobra planificada para fragmentar la opi-
nién publica, saturar la capacidad de discernimiento del ciuda-
dano comiin y preparar un terreno psicolégicamente vulnerable
para las fases consecutivas de la agresion hegeménica.

Inmediatamente después, el coronel Walter Nieto retoma la
palabra en su capitulo especifico para profundizar en la relacion
entre la guerra cognitiva y el umbral de la beligerancia. Mediante
el estudio de casos prdcticos minuciosamente documentados,
examina cémo las narrativas e imdgenes de fuerza especialmente
el despliegue naval desproporcionado en el Caribe, operan como
una puesta en escena o “anclaje visual” de asedio inminente. El
texto ilustra con rigor que este despliegue funciona como una caja
de resonancia para amplificar el miedo colectivo y ejercer una pre-
sion psicoldgica extrema, logrando que el adversario asimile la
derrota y debilite estratégicamente sin necesidad de escalar hacia
un conflicto armado abierto.

Por su parte, el profesor Roger Garcés penetra en la di-
mension mds intima de esta confrontacion al abordar el goteo
emocional en zona gris. En este apartado se desglosa la técnica
psicolégica de administrar de forma constante y sistemdtica esti-
mulos aversivos. El profesor Garcés devela cémo esta dosificacion
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del malestar y la incertidumbre en la cotidianidad tiene como fin
ultimo minar de manera silenciosa la resistencia mental y emo-
cional de la poblacion, erosionando el tejido social y la confianza
institucional para inducir estados de indefension aprendida.

La arquitectura de la obra cierra de manera estratégica con el
estudio de la doctora Lilimar Rojas, quien analiza la encrucijada
de la juventud en la zona gris, planteando la interrogante funda-
mental de si este sector estd destinado a ser victima del “forma-
teo” mental o a constituirse en la vanguardia de la resistencia.
Al situar el foco en el componente humano mds expuesto a las
dindmicas del ecosistema digital, el andlisis de la doctora Rojas
sirve como una sélida conclusién conceptual y humana. Su enfo-
que demuestra que la batalla definitiva se libra en el plano de las
percepciones y los imaginarios, donde el blindaje de la soberania
nacional no depende unicamente de la contencién técnica, sino
de la capacidad organizativa, la conciencia critica y la identidad
cultural de las nuevas generaciones.

En conclusion, esta obra sitiia la teoria en el terreno de la pra-
xis soberana al integrar la visién estratégica internacional y las
experiencias documentadas por la Universidad Internacional de
las Comunicaciones (LAUICOM), analizando con rigor aquellos
escenarios donde la comunicacion se ha erigido como el pilar fun-
damental de la defensa integral. El aprendizaje extraido de este
andlisis subraya que, ante la sofisticacion de las agresiones con-
tempordneas, la tunica defensa posible reside en la construccion
de una conciencia critica y una identidad cultural inexpugnable.
Por lo tanto, “Guerra Cognitiva en Zona Gris” se constituye, en
ultima instancia, como una invitacién a la reflexién académica
profunda y una herramienta imprescindible para la accion estra-
tégica; pues frente a la ubicuidad del conflicto, la soberania nacio-
nal descansa hoy, mds que nunca, en la capacidad inalienable de
un pueblo para pensar por si mismo y blindar su realidad frente a
las operaciones de interferencia extranjera.

DRrA. TANIA VALENTINA DiaAZ GONZALEZ



INTRODUCCION

El fenémeno de la guerra cognitiva no ha surgido como un
evento aislado en estos tiempos, pudiera decirse que es la muta-
cion o quizds la evolucién natural de la guerra de informacion y las
operaciones psicolégicas tradicionales, potenciadas por la revolu-
cion biotecnolégica asi como la neurociencia. Su génesis viene dada
en el reconocimiento de la mente humana, no solamente como un
receptor de propaganda, sino que también se da como el teatro de
operaciones principal. A diferencia de las doctrinas planteadas en
el siglo XX, las cuales buscaban influir en lo que la gente piensa,
la guerra cognitiva pretende alterar la forma en que la gente pien-
sa, procesa la realidad y toma decisiones. La misma surge como
la necesidad de potenciar el arma del conocimiento mediante el
uso de algoritmos, la economia de la atencion y la saturacion in-
formativa, logrando asi que el individuo se convierta, de manera
inconsciente, en un arma contra su propia cohesién social.

En el contexto Latinoamericano, este fenémeno ha encon-
trado un escenario propicio debido a la hiperconectividad y a las
profundas brechas existentes de polarizacion social. La subregion
americana ha pasado de ser un espectador de conflictos ajenos
a ser un laboratorio de neuro-influencia, donde se emplean na-
rrativas orientadas a la posverdad para erosionar y socavar la
confianza en las instituciones republicanas.

En el caso especifico de Venezuela, la guerra cognitiva se ha
manifestado como una permanente y constante presion sobre el
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tejido psicosocial. Donde hemos observado el empleo de opera-
ciones de informacion multicanal y multidominio que buscan la
desmoralizacion y la fragmentacion del sentido de identidad y la
unidad nacional. Aqui, la agresién no se mide por los impactos ciné-
ticos propinados por el adversario, sino en la capacidad de instalar
marcos mentales que den a pensar sobre el surgimiento o estable-
cimiento de un Estado fallido lo que deriva en un caos inevitable,
utilizando el ecosistema digital para transformar el descontento
legitimo en una herramienta de desestabilizacién sistémica.

La presencia y el acecho de la flota de los Estados Unidos en
el Mar Caribe marcaron un punto de inflexién donde la presién
cognitiva se fusioné con la demostracién de fuerza fisica. Este des-
pliegue no fue meramente una maniobra de patrullaje; funcioné
como un “anclaje visual” de una amenaza inminente destinada a
quebrar la voluntad de resistencia.

La progresién de esta presencia naval sirvié de antesala para
la concrecién de acciones directas, alcanzando un climax el 3 de
eneroy en los hechos subsiguientes. En esta fase, la guerra cogniti-
va abandond la sutileza para entrar en una etapa de “choque y pa-
vor” informacional. La narrativa de una fuerza externa dispuesta
a intervenir se utilizo para catalizar fracturas internas, buscando
que la sola percepcion de una superioridad militar incontestable
forzara resultados politicos. Los hechos posteriores demostraron
que el acecho de la flota fue el soporte fisico de una narrativa de
asedio total, disefiada para inducir una pardlisis estratégica en los
centros de decision y en el dnimo colectivo de la poblacion.

La génesis de la Zona Gris reside en la necesidad de los acto-
res globales de alcanzar objetivos estratégicos sin cruzar el um-
bral del conflicto armado convencional. Se define como un espacio
de interaccion competitiva que se sitia entre la paz diplomdtica
y la guerra abierta. Su arquitectura se basa en la ambigiiedad, la
negacion plausible y el uso de instrumentos de poder no militares
(econdmicos, informdticos y juridicos) para alterar el statu quo.
En este nivel, la agresion es constante, pero subumbral, disefiada
para desgastar al adversario de manera incremental, evitando



una respuesta militar directa al tiempo que se logran victorias
politicas definitivas.

En América Latina, la Zona Gris se ha materializado a tra-
vés de la instrumentalizacién de crisis institucionales y la aplica-
cion de medidas coercitivas que asfixian la estabilidad nacional.
No se trata de una invasion formal, sino de una presion multifor-
me que utiliza el derecho (lawfare), las sanciones financieras y el
aislamiento diplomdtico como proyectiles.

En el caso de Venezuela, el pais se ha convertido en el epicen-
tro regional de esta modalidad de conflicto. La Zona Gris aqui
se manifiesta en la convivencia de una normalidad aparente con
una agresion estructural profunda. Se han desarrollado tdcticas
de asedio que buscan la erosion de los servicios publicos y el quie-
bre de la gobernabilidad, creando un estado de crisis permanente
donde el limite entre lo civil y lo militar, y entre lo interno y lo
externo, se vuelve difuso. El objetivo en este escenario venezo-
lano es forzar un colapso sistémico mediante la acumulacion de
tensiones en esta franja de ambigiiedad operativa.

El despliegue de la flota estadounidense en aguas del Caribe
representé la transicion de la Zona Gris hacia una fase de coercion
fisica explicita. Este movimiento naval funciond como el brazo eje-
cutor de una estrategia de asfixia funcional, donde la proximidad
de los activos militares buscaba materializar la amenaza latente
en la mente de la poblacién y la dirigencia.

La progresion de esta presencia alcanzé su punto de mayor
tension con los eventos del 3 de enero y los hechos posteriores. En
esta fecha, la Zona Gris se tensé al mdximo, rozando el umbral del
conflicto directo. La presencia de la flota no fue solo un desplie-
gue de fuerza, sino un catalizador de acciones de desestabilizacién
que buscaron aprovechar la vulnerabilidad generada por el asedio
previo. Los hechos posteriores revelaron que esta fase buscaba la
concrecion de un resultado definitivo, utilizando la superioridad
naval como un elemento de presion psicolégica y logistica para in-
tentar fracturar la soberania y forzar una reconfiguracion politica
bajo la sombra del poderio extranjero.

11
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A pesar de estas maniobras de presion psicoldgica y logistica
que intentan fracturar la soberania en el complejo escenario de la
Zona Gris, la respuesta definitiva no reside en la fuerza externa,
sino en la reserva moral Patria. Son los venezolanos, con su pro-
funda sapiencia y esa resiliencia inquebrantable forjada en las ma-
yores adversidades, quienes tienen la mision histdrica de afrontar,
junto a sus instituciones, este asedio y las futuras amenazas en sus
multiples formas.

Este desafio solo puede superarse bajo la union nacional de
un pueblo que ha sabido amalgamar voluntades en los momen-
tos mds criticos, demostrando una y otra vez la estirpe heroica
que define nuestra historia republicana. Ante la sombra del po-
derio extranjero, se antepone la luz de la cohesion social y la con-
ciencia colectiva. Hoy, como ayer, la unidad nacional es el escudo
protector que garantiza la paz y la continuidad del proyecto so-
berano, asegurando que ante cualquier intento de desestabiliza-
cion, la respuesta sea siempre una naciéon mds fuerte, consciente
y decididamente libre.

CNEL. (DR). WALTER Isaac NIETO ZAMORA
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INTRODUCCION: CONTEXTO GENERAL DEL ESTUDIO

En el marco de una crisis estructural del sistema impe-
rialista crisis derivada de un modelo de acumulacién basado
en la ficcién del crecimiento infinito de la produccién mate-
rial, la sociedad humana se enfrenta a una paradoja, aquello
que deberia servir al bienestar colectivo se ha convertido en
un instrumento de perpetuacién de desigualdades, exclu-
sién y expolio. El capitalismo contemporineo ha impuesto
un nuevo y complejo sistema neocolonial de control politico,
degradacién cultural y dominio econédmico-financiero, cuyas
victimas principales son las grandes mayorias del planeta.

Este sistema responde a la necesidad de contener todo es-
pacio que no se subordine a los intereses del mundo capitalista,
el cual ha adquirido hoy la condicién de “Sistema-Mundo”. Para
ello, se articula una diversidad de estrategias de guerra que per-
mitan perpetuar el manejo de los nervios del poder que con-
trolan y mueven el orden global actual. El esquema de control
parte de una hipétesis fundamental: para dominar un mundo
cada vez mas poblado, que resiste la unipolaridad y avanza ha-
cia la configuracién de un orden multipolar y pluricéntrico, es
necesario articular un modelo de caotizacién general en todos
los érdenes. Este concepto, desarrollado por Leo Strauss bajo
la nocién de “caos creativo”, fue convertido en doctrina de po-
litica exterior por los paladines del neoliberalismo. La llama-
da “Doctrina Wolfowitz” establecié una estrategia orientada a
fragmentar el mundo Sur en pequertios Estados definitivamen-
te sumisos, invirtiendo radicalmente los sentidos comunes glo-
bales para imponer un orden fundado en el reconocimiento del
liderazgo indiscutible de la élite dirigente econémica y politica
de Estados Unidos y sus aliados occidentales. En esta légica, la
potencia dominante no tiene aliados, sino vasallos.!

1.La “doctrina del caos creativo”, conocida como la “Doctrina Wolfowitz”, se funda en el concepto
desarrollado por Leo Strauss y fue acufiada por la administracién neoconservadora de George W. Bush,
aunque sus antecedentes son de los afios ochenta con Margaret Thatcher y Ronald Reagan.
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No obstante, el imperialismo contemporaneo enfrenta
una creciente resistencia. El avance hacia un mundo mul-
tipolar y pluricéntrico ha encontrado en naciones como
Venezuela un peligroso ejemplo de transicién hacia un so-
cialismo nuestroamericano, de signo bolivariano, recreado
heroicamente por el comandante presidente Hugo Chavez y
continuado por el presidente obrero Nicolds Maduro. El he-
cho de que un pueblo y una vanguardia politica popular ha-
yan logrado establecer un modelo de transicién al socialismo
por la via democratica con éxitos notables durante la prime-
ra década del siglo XXI, desperté una ofensiva imperialista
que escald agresivamente hasta lograr, en la segunda década,
desestabilizar al gobierno bolivariano y la base econémica de
la nacién, generando violencia. Venezuela, pais con la mayor
reserva mundial de crudo, representa para Estados Unidos
una amenaza no tanto econdémica o militar, sino fundamen-
talmente geopolitica. Esto ocurre en un contexto de crisis
estructural e irreversible del dominio occidental sobre el sis-
tema-mundo, al menos en los planos geoeconémico, geofi-
nanciero, comercial, de investigacién en tecnologia de punta
(incluyendo la militar) y cultural.

En este marco, la operacién de “cambio de régimen” di-
sefiada y orquestada desde Washington contra el gobierno
legitimo y popular presidido por Nicolds Maduro ha muta-
do desde las escaramuzas posteriores al golpe de Estado de
2002, que caracterizaron la etapa de Hugo Chavez, hacia una
politica sistematica de asedio, cerco y bloqueo econémico; asi
como de linchamiento mediatico y ensayo de genocidio con-
tra toda la base de sustentacién popular del gobierno boliva-
riano. Esta forma de conflicto configura una confrontacién
en zona gris, en cuyas turbulentas aguas el imperialismo se
propone ahogar los proyectos nacionales que navegan con-
tracorriente del modelo globalizador capitalista neoliberal.
El presente trabajo se propone analizar, desde una perspec-
tiva critica dialéctica, los fundamentos tedricos de la guerra



cognitiva, sus expresiones en el caso venezolano y las formas
de resistencia cognitiva basadas en la voluntad popular.

CAPITULO I:
FUNDAMENTOS CONCEPTUALES
DE LA GUERRA COGNITIVA

1.1 LA GUERRA COGNITIVA
COMO NUEVA FORMA DE CONFRONTACION

La guerra cognitiva (GC) constituye la médula de una nue-
va fase de agresién imperialista. No se trata solo de la mentira
sistematica, sino de la alteracién profunda de los mecanismos
biopoliticos con base en los cuales los seres humanos entien-
den la realidad y acttian sobre ella. La GC busca reformatear
los mapas mentales de la poblacién tanto nacional como
global, haciendo que los propios afectados duden de su per-
cepcién y los observadores externos naturalicen la barbarie.
Como seriala el Instituto de Estrategias Politicas y Econémicas
Internacionales (2021), “el propésito de tal guerra es dafiar no
tanto a los militares como a toda la sociedad”.?

La administracién estadounidense ha adoptado la
guerra cognitiva como estrategia principal para lograr
cambios de régimen sin incurrir en los costos politicos y
militares de una intervencién directa. Hasta el momento,
se mueve en una confrontacién en zona gris. Este enfoque
representa una evolucién en las técnicas de dominacién
imperial, en la cual la manipulacién simbélica sustituye
parcialmente a la violencia fisica abierta. En palabras de
los tedricos chinos Qiao Liang y Wang Xiangsui, nos encon-
tramos ante una forma de “guerra irrestricta” (Unrestricted
Warfare), que desfigura los limites entre la paz negativayla

2. Institute of International Political and Economic Strategies (2021). Traduccién automatica.
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guerra, ampliando los d&mbitos de accién a todas las esfe-
ras de la sociedad: economia, politica, cultura, psicologia y
tecnologia.?

1.2 GUERRA, RAZON Y FUERZA:
LECCIONES DE LA TRADICION ESTRATEGICA

La guerra es un asunto de la razén y de la fuerza, de la
capacidad de pensar y conocer, y de las competencias que se
desarrollan para su conduccién. Carl von Clausewitz, en De
la guerra, sostuvo que la guerra no puede ser reducida a un
sistema de reglas mecdnicas; el conocimiento tedrico debe
ser internalizado por el comandante hasta convertirse en
una capacidad innata para la toma de decisiones*. Conducir la
guerra demanda capacidad de procesar el conocimiento para
transformar la realidad. Por su parte, Sun Tzu, en El arte de
la guerra, afirmé: “Lo supremo en el arte de la guerra consiste
en someter al enemigo sin darle batalla”; “la mejor victoria
es vencer sin combatir™. De alli se deriva una maxima recu-
rrente en la literatura estratégica, las batallas se ganan con las
armas, pero las guerras se ganan con ideas.

Sun Tzu también subrayé la necesidad del conocimiento
como condicién de la victoria: “Si conoces a los demds y te co-
noces a ti mismo, ni en cien batallas correras peligro”. Y ad-
virtié: “Fallar al conocer la situacién de los adversarios por
economizar en los gastos para investigar y estudiar a la oposi-
cién es extremadamente inhumano, y no es propio de un buen
jefe militar”. De lo anterior se desprende que el conocimiento
y con élla capacidad de pensar son aspectos centrales del fené-
meno social que denominamos guerra. En la actualidad, la gue-
rra cognitiva explota precisamente las vulnerabilidades innatas
de la mente humana para anular esa capacidad de conocer.

3.Qiao, L., & Wang, X. (1999). “Unrestricted Warfare”, Beijing: PLA Literature and Arts Publishing.
4. Clausewitz, C. von (1832/1984). *De la guerra*. Libro Dos, Capitulo 2.

5.Sun Tzu (siglo V a.C./2003). *El arte de la guerra*, capitulos 1y 3.

6.Sun Tzu (2003), capitulos 3y 13.



1.3 DE LA GUERRA DE INFORMACION
A LA GUERRA COGNITIVA

Desde finales del siglo pasado, la relevancia del uso y ma-
nejo de la informacién como arma de guerra se ha potenciado.
El término, guerra de la informacién ha sido empleado con dos
acepciones diferentes. La primera se refiere a las medidas dise-
fiadas para desactivar los sistemas de los que dependen los flu-
jos de datos (ciberguerra). La segunda alude a los intentos de
influir en las percepciones politicas mediante la manipulacién
de los contenidos informativos (propaganda). En este dltimo
sentido, la guerra de la informacién se convierte en una pro-
longacién de las practicas que se habian ido desarrollando con
la evolucién de los medios: desde la prensa escrita, pasando por
la radio y la televisidn, hasta la revolucién digital que relativiza
el tiempo y el espacio y crea una semiética audiovisual.

El desarrollo de las tecnologias de la informacién y la comu-
nicacién (TIC) ha facilitado la comunicacién por medio de re-
des informales, carentes de una organizacién jerarquica, lo que
hace dificil su control, pero ficil su uso. John Arquilla y David
Ronfeldt, analistas de la RAND Corporation, denominaron a
este fendmeno “guerras en red” (netwars), definidas como:

Una modalidad emergente de conflicto (y de delincuen-
cia) capaz de afectar a una sociedad entera poco menos que
al modo de un choque militar convencional, cuyos prota-
gonistas utilizan formas de organizacién en red, asi como
planteamientos, estrategias y tecnologias propias de la era
de la informacién.’

Los autores sefialaron que los combatientes mas pode-
rosos en la guerra en red proyectaran al exterior un relato
comun para explicar las razones que les han llevado a unir-
se y lo que se proponen hacer™. Ese relato tnico simple,
unificado y de facil exposicién es vital en la confrontaciéon

7.Arquilla, J., & Ronfeldt, D. (Eds.) (2001). *Networks and netwars*, p. 5.
8.Arquilla & Ronfeldt (2001), p. 12.
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bélica porque organiza la experiencia y ofrece un marco
para la comprensién de los acontecimientos.

La guerra cognitiva va mds alld dela guerra de informacién.
Segun el nuevo concepto de la OTAN, su tarea es “irrumpir en
la personalidad utilizando las vulnerabilidades del cerebro hu-
mano para la posterior aplicacién de la ingenieria social con el
fin de reformatear a una persona™. No se trata solo de atacar lo
que la gente piensa, sino la forma en que piensa y, sobre todo,
impedir que la gente piense. La sobrecarga de informacién
mediante fake news (noticias engafiosas) y fare news (noticias
tarifadas o instrumentales) explota la vulnerabilidad humana
para procesar datos y decidir. El sujeto pierde la capacidad de
discernir entre lo cierto y lo falso, se sumerge en la incertidum-
bre y se paraliza su accién consciente. En esta forma de guerra,
la mente es la principal vulnerabilidad que se debe explotar.

1.4 LA PERSPECTIVA DE GERASIMOV:
GUERRA HIBRIDA Y ZONA GRIS

El general Valery Gerasimov, jefe del Estado Mayor General
del ejército de Rusia, en una exposicién de enero de 2013, realiz6
una contribucién fundamental para caracterizar las nuevas for
mas de guerra. Sefialé que “las guerras ya no se declaran y, una
vez que comienzan, prosiguen segun un patrén desconocido™®.
Un Estado perfectamente floreciente puede, en cuestiéon de
meses o incluso dias, transformarse en una arena de conflicto
armado feroz. El papel de los medios no militares para lograr
metas politicas y estratégicas ha aumentado y, en muchos casos,
ha superado en efectividad al poder de la fuerza de las armas.™

Gerasimov destac6 que “los métodos asimétricos tienen
la capacidad de nivelar el campo de juego contra un oponen-
te que puede disfrutar de superioridad local”. Dichos méto-
dos incluyen el uso de fuerzas de operaciones especiales y la

9. Institute of International Political and Economic Strategies (2021). Traduccién automética.
10. Gerasimov, V. (2013/2016), p. 48.
11. Goble, P. (2014).



movilizacién de grupos de oposicién en el territorio del opo-
nente para convertir a todo el pais en un frente de conflic-
to'?. Jens Stoltenberg, secretario general de la OTAN, afiadié
en 2015 que “la guerra hibrida es una sonda, una prueba de
nuestra determinacién para resistir y defendernos [...] de-
trds de cada estrategia hibrida, hay fuerzas convencionales
listas para explotar cualquier abertura”.*

Frank G. Hoffman (2009) identificé las operaciones de in-
formacién como un componente relevante de la guerra hibri-
da, en un contexto de convergencia de modos de guerra'. El
control mediitico desempefia un rol sensible: las corporacio-
nes medidticas transnacionales, controladas por el gran capi-
tal, utilizan la desinformacién y la intoxicacién para modelar
la conciencia de masas, con el fin de paralizar la capacidad de
conocer y decidir. Asi, la guerra cognitiva se inscribe en un
espectro mas amplio de guerra no convencional, omnimoda y
omnipresente en todas las esferas de la sociedad.

CAPITULO 2: LA CONFRONTACION
EN ZONA GRIS Y LAS ESTRATEGIAS HIBRIDAS

2.1 EL CONCEPTO DE ZONA GRIS: ENTRE LA PAZ Y LA GUERRA

La guerra cognitiva no se desarrolla en un escenario de
confrontacién clésica, sino en un espacio intermedio que la li-
teratura estratégica contemporanea denomina zona gris. Este
concepto se refiere al &mbito que se extiende entre la paz ne-
gativa mera ausencia de violencia directa y la guerra declarada
en sentido estricto™. En la zona gris, los adversarios orques-
tan camparias que utilizan maultiples elementos de poder eco-
némicos, politicos, informacionales, diplomdticos y militares

12. Gerasimov (2016), p. 50.

13. Stoltenberg, J. (2015). Discurso.

14. Hoffman, E. G. (2009). *Hybrid warfare and challenges*, p. 34-48.
15. Galtung, J. (1964); Dietrich, W. (2018).
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encubiertos para lograr objetivos de seguridad nacional, mini-
mizando al mismo tiempo los riesgos de una escalada hacia un
conflicto cinético abierto.'

Como sefialan Mark Hoffman y Martin Hofmann (2017),
las acciones en zona gris se caracterizan por su ambigtiedad
deliberada, su progresividad y el uso sistematico del engaiio
para ocultar la intencién final. Quienes recurren a estas tac-
ticas buscan dejar al adversario iinicamente dos opciones: la
aquiescencia (aceptar los hechos consumados) o la escalada
(responder con medidas que podrian desencadenar una gue-
rra convencional)'’. De esta forma, la zona gris se convierte
en un terreno fértil para la guerra cognitiva, donde la ma-
nipulacién de percepciones y la desinformacién operan por
debajo del umbral de deteccién tradicional.

Desde una perspectiva histérica, las grandes potencias
siempre han utilizado formas de coercién que no llegaban a
la guerra abierta. Sin embargo, la novedad contemporanea
radica en la interconexién global de los ambitos econémi-
co, financiero y comunicacional. Como apunta Dani Belo
(2020), “las guerras entre Estados, especialmente entre
grandes potencias, se libran ahora en la zona gris, en la que
elementos de poder blando y no convencional dominan el
arsenal”. La eficacia de estas herramientas depende preci-
samente de la interdependencia creada por la globalizacién
capitalista.

2.2 (GUERRA HIBRIDA, GUERRA IRRESTRICTA
Y GUERRA COGNITIVA: RELACIONES Y DIFERENCIAS

Para comprender la especificidad de la guerra cognitiva es
necesario distinguirla de conceptos afines como guerra hibri-
day guerra irrestricta. A menudo se utilizan como sinénimos,
pero presentan matices importantes.

16. Articulo 51 de la Carta de las Naciones Unidas (1945).
17.Hoffman, M., & Hofmann, M. (2017).
18.Belo, D. (2020), p. 74.



Guerra irrestricta es el término acufiado por los coro-
neles chinos Qiao Liang y Wang Xiangsui (1999) en su libro
Unrestricted Warfare. Su tesis central es que, en la era moder-
na, cualquier nacién o grupo con recursos puede llevar a cabo
una guerra que trasciende los limites tradicionales entre lo
militar y lo no militar, lo publico y lo privado, lo legal y lo ile-
gal. La guerra irrestricta combina tacticas tan disimiles como
el terrorismo, la guerra cibernética, el sabotaje econémico, la
presién diplomatica, la manipulacién mediatica y la guerra
cognitiva. Su objetivo es desestabilizar al adversario en todas
las dimensiones de su existencia social, sin necesidad de una
declaracién formal de guerra.™

Guerra hibrida, por su parte, es un concepto desarrollado
principalmente en el &mbito de la OTAN y los centros de pen-
samiento occidentales. Frank G. Hoffman (2009) la define
como una combinacién de “medios militares convencionales,
tacticas irregulares, actos terroristas y conducta criminal™®.
La guerra hibrida incluye operaciones de informacién, guerra
cibernética, presién econdémica y uso de fuerzas especiales,
todo ello bajo un mando unificado. Jens Stoltenberg (2015)
advirtié que la guerra hibrida es “una sonda, una prueba de
nuestra determinacién para resistir [...] puede ser el preludio
de un ataque maés serio”.

Guerra cognitiva puede entenderse como una dimen-
sién especifica de la guerra hibrida y de la guerra irrestric-
ta. Mientras que la guerra hibrida abarca todos los medios
(militares y no militares), la guerra cognitiva se centra en el
dominio de la mente humana. Su propésito no es destruir
fisicamente al enemigo, sino reformatear sus mapas cogni-
tivos, alterar sus sistemas de valores, erosionar su voluntad
de resistencia y paralizar su capacidad de decisién colectiva.
Como seriala el Instituto de Estrategias Politicas y Econémicas

19. Qiao & Wang (1999).
20.Hoffman (2009), p. 36.
21. Stoltenberg (2015).
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Internacionales (2021), la guerra cognitiva busca “la forma-
cién de una nueva personalidad con otros valores, moralidad y
comprension del bien y del mal”.??

En sintesis, la guerra cognitiva es una forma de guerra
no convencional, omnimoda y omnipresente, que se desa-
rrolla de manera permanente en el tiempo y utiliza como
principal campo de batalla la mente de los individuos y las
narrativas colectivas.

2.3 ESTRATEGIAS HIBRIDAS:
OPERACIONES DE INFORMACION, ZAWFARE Y SWARMING

La confrontacién en zona gris se nutre de un conjunto de
estrategias hibridas que actiian de manera simultdneay coor-
dinada. Entre ellas destacan tres, especialmente relevantes
para la guerra cognitiva: las operaciones de informacién, la
guerra juridica (lawfare) y el ataque en enjambre (swarming).

Operaciones de informacién. Son el componente central
de la guerra hibrida en el &mbito cognitivo. Incluyen la pro-
paganda, la desinformacion, la intoxicacién de los canales de
comunicacion, la creacién de fake news y fare news, asi como
la manipulacién de algoritmos de redes sociales. Su objetivo
es modelar la conciencia de masas para generar confusidn,
polarizacién y desmovilizacién politica. Como advirtieron
Arquilla y Ronfeldt (2001), los actores mdas efectivos en la
guerra en red son aquellos que proyectan un “relato” comaun,
simple y emocionalmente resonante.

Guerra juridica (lawfare). Este término se refiere al uso
estratégico del sistema legal nacional e internacional para de-
bilitar, deslegitimar o destruir a un adversario. En el contexto
de la guerra cognitiva, el lawfare acttia como un mecanismo de
exclusion politica total mediante la imposicién de sanciones,
listas de acusados, érdenes de captura y calificaciones juridi-
cas estigmatizantes (por ejemplo, narcoterrorista, dictador,

22. Institute of International Political and Economic Strategies (2021).



régimen criminal). Aunque estas medidas se presentan como
actos de justicia, en realidad persiguen fines geopoliticos: des-
pojar al gobierno adversario de su estatus de interlocutor le-
gitimo y crear una base legaloide para la intervencién militar
o encubierta.

Swarming (ataque en enjambre). Es una tactica de guerra
en red que consiste en la coordinacién de multiples unida-
des auténomas y descentralizadas células politicas, medios
digitales, cuentas automatizadas, activistas, etc. para atacar
un objetivo comin desde direcciones diversas y simulta-
neas. El swarming no requiere una sincronizacién perfecta,
sino una orientacién estratégica compartida y la capacidad
de adaptarse rdpidamente a las circunstancias. En la guerra
cognitiva, el swarming se manifiesta en la difusién viral de
narrativas, la saturacién de los espacios digitales con mensa-
jes homogéneos y la movilizacién de ejércitos de trolls o bots
que amplifican la desinformacién.

Estas tres estrategias operaciones de informacién, lawfa-
re y swarming no actian de manera aislada, sino que se re-
troalimentan. La guerra juridica proporciona el marco de
legitimidad (o legalidad aparente) para las sanciones y las
intervenciones; las operaciones de informacién construyen
el relato que justifica esas sanciones; y el swarming asegura
que ese relato se difunda de manera capilar y viral, llegando
a cada rincén de la esfera publica.

2.4 LA NARRATIVA UNICA
COMO ARMA DE DOMINACION COGNITIVA

Un elemento transversal a todas las estrategias hibridas
es la construccién de una narrativa inica (master narrative).
Se trata de un relato simple, unificado, de ficil exposicién
y emocionalmente cargado, que organiza la experiencia co-
lectiva y ofrece un marco de interpretacién de los aconte-
cimientos. La narrativa tinica no busca la veracidad factica,
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sino la efectividad persuasiva: debe ser repetida hasta la
saciedad, monocorde en sus términos, y capaz de saturar el
espacio publico de modo que cualquier voz disidente quede
automaticamente descalificada.

En la guerra cognitiva contra los proyectos nacionales
que desafian la unipolaridad, la narrativa tnica suele adop-
tar formas estandarizadas. Por ejemplo: X es un dictador,
Y es un Estado fallido, Z es una amenaza para la democra-
cia. Estas frases, desprovistas de contexto histérico y cau-
sal, funcionan como dispositivos de exclusién que impiden
cualquier andlisis matizado. Su eficacia radica en que operan
por debajo del umbral de la reflexién critica: se instalan en el
sentido comin como verdades axiomdticas.

Como advirtieron Arquilla y Ronfeldt (2001), neutrali-
zar un relato adverso es extremadamente dificil, porque la
poblacién tiende a mirar con suspicacia la conducta del agre-
sor, pero el agresor construye su relato precisamente para
invertir los roles: hacer que el agredido aparezca como cul-
pable y el agresor como salvador. Esta inversién causal es el
corazén de la guerra cognitiva.

2.5 TECNOLOGIAS EMERGENTES
Y GUERRA COGNITIVA EN LA ERA DIGITAL

La revolucién digital ha proporcionado a la guerra cogniti-
va herramientas sin precedentes. El big data permite segmentar
la poblacién en clusters de intereses, miedos y deseos, y enviar
mensajes personalizados que maximicen el impacto emocional.
Los algoritmos de recomendacién de las plataformas (Facebook,
X, TikTok, YouTube) crean burbujas cognitivas o “cdmaras de
eco” donde el usuario solo recibe informacién que confirma sus
sesgos previos, lo que facilita la radicalizacién y la polarizacién.
La inteligencia artificial generativa puede producir textos, ima-
genes y videos falsos (deepfakes) de calidad creciente, haciendo
cada vez mas dificil distinguir lo real de lo simulado.



Ademas, lainmediatez que caracteriza alas TIC se convier-
te en un imperativo tactico. La sobrecarga informativa el “tro-
pel de pensamientos” inducido por la avalancha de noticias,
memes, titulares y videos cortos satura la capacidad cognitiva
de los individuos. Como resultado, muchas personas pierden
la capacidad de discernir entre lo sustantivo y lo accesorio, en-
tre lo cierto y lo falso. Se instala un estado de incertidumbre
crénica que favorece la pardlisis de la accién consciente.

No obstante, la guerra cognitiva también encuentra limi-
tes en las propias tecnologias. La misma interconexién que
permite la desinformacién permite la contranarrativa y la ve-
rificacién colaborativa. La conciencia de estar siendo manipu-
lados puede generar resistencias cognitivas. Por ello, la guerra
cognitiva no es una férmula magica de dominacién, sino una
arena de lucha en la que se disputa el control del significado.

2.6 LA ZONA GRIS COMO LABORATORIO
DEL IMPERIALISMO CONTEMPORANEO

En el contexto del mundo Sur, la zona gris se ha conver-
tido en el laboratorio preferido del imperialismo estadou-
nidense para ensayar nuevas formas de dominacién. Como
sefiala Hal Brands (2015), los enfoques de zona gris son
principalmente competencia de las potencias revisionis-
tas aquellos actores que pretenden modificar el orden in-
ternacional existente, pero también son utilizados por las
potencias hegemonicas para contener a los revisionistas sin
incurrir en los costos de una guerra abierta®. Adam Elkus
(2015) criticé el concepto de “guerra gris” por considerarlo
“carente incluso del sentido estratégico mas bdsico”®, argu-
mentando que debajo del bombo publicitario hay mas “ooh-
la-lame” que “ooh-la-13"*. Sin embargo, mas alla del debate

23.Brands, H. (2015).

24 Elkus, A. (2015).

25.La expresién “ooh-la-lame” es una broma basada en la frase francesa “ooh la la”, que significa que
algo es aburrido o decepcionante.
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terminoldgico, lo que importa es reconocer que las formas
de coercién que no son ni paz ni guerra clasica han existido
siempre, pero en la actualidad adquieren una intensidad y
una sofisticacién cualitativamente nuevas gracias a la revo-
lucién digital y a la globalizacién financiera.

Paralos paises que resisten la unipolaridad como Venezuela,
Cuba, Nicaragua, Siria, Irdn, entre otros la zona gris es el esce-
nario cotidiano de una guerra de baja intensidad permanente:
sanciones econdmicas que asfixian a la poblacién, camparias
mediaticas globales que los deslegitiman, operaciones de inte-
ligencia encubiertas, apoyo a grupos de oposicién violenta, y
amenazas militares intermitentes. Todo ello por debajo del um-
bral que provocaria una respuesta armada generalizada. En ese
escenario, la guerra cognitiva se convierte en el arma estraté-
gica por excelencia, porque permite desgastar al adversario sin
exponer al agresor a los riesgos de una escalada incontrolable.

CAPITULO 3: EL CASO DE VENEZUELA:
ASEDIO IMPERIAL Y GUERRA COGNITIVA

3.1 VENEZUELA COMO LABORATORIO
DE LA GUERRA COGNITIVA GLOBAL

En el concierto de naciones que resisten la unipolaridad,
Venezuela ocupa un lugar singular. No solo por su condicién
de pais con las mayores reservas de crudo del planeta, sino
por el caracter paradigmatico de su proceso politico, una tran-
sicién hacia el socialismo bolivariano por la via democratica,
que durante la primera década del siglo XXI logré avances sig-
nificativos en inclusién social, soberania nacional y articula-
cién regional. Este “peligroso ejemplo”, como lo califican los
estrategas estadounidenses, debia ser neutralizado antes de
que cundiera el contagio en otras latitudes.



Como se sefiald en la introduccién, Washington instruyé
no dar un solo dia de descanso ni reconocimiento abierto al
presidente Nicolds Maduro tras su eleccién en 2012, y mucho
menos tras su reeleccién en 2018 y en 2024. La operacién de
“cambio de régimen” disefiada desde la Casa Blanca ha mu-
tado desde las escaramuzas posteriores al golpe de Estado de
2002 que caracterizaron la etapa de Hugo Chavez hacia una
politica sistemdtica de asedio, cerco y bloqueo econémico, asi
como de linchamiento mediético y ensayo de genocidio contra
toda la base de sustentacién popular del gobierno bolivariano.

¢Por qué tanta insistencia en Venezuela? La respuesta
no es solo econdémica. Si se tratara nicamente del petréleo,
Estados Unidos podria haber buscado acuerdos con cualquier
gobierno de turno, como ha hecho en otras latitudes. La ob-
sesién con Venezuela es, ante todo, geopolitica e ideoldgica.
Venezuela representala posibilidad real de un socialismo nues-
troamericano que rompa con el modelo neoliberal y ofrezca
una alternativa de dignidad a los pueblos del Sur. Por eso, el
laboratorio venezolano sirve para probar tacticas que luego se
exportaran a otros paises que desafien el orden unipolar.

3.2 LA GUERRA COGNITIVA EN ACCION:
ESTRATEGIAS Y DIMENSIONES

La guerra cognitiva contra Venezuela no es un agregado
accidental, sino el eje de la estrategia de maxima presién. Se
despliega en varias dimensiones entrelazadas:

a) Bloqueo econdémico y financiero como violencia es-
tructural. Desde 2014, Estados Unidos y sus aliados
europeos han impuesto una bateria creciente de medi-
das coercitivas unilaterales (MCU) contra Venezuela:
congelamiento de cuentas, prohibicién de transaccio-
nes petroleras, veto a la renovacién de deuda, sancio-
nes contra empresas que comercien con el pais, etc.
Estas medidas no son sanciones inteligentes dirigidas
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solo a funcionarios; son un bloqueo econémico inte-
gral que afecta a toda la poblacién. Como ha documen-
tado la Oficina del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos, las MCU tienen
un “impacto devastador” en el acceso a alimentos, me-
dicinas, servicios publicos y empleo?®. Sin embargo, la
narrativa hegemonica invierte la causalidad: presen-
ta la crisis humanitaria como resultado de la “mala
gestién” del gobierno, ocultando sistematicamente el
efecto del bloqueo.

b) Demonizacién medidtica y construccién del régimen cri-
minal. Los grandes medios globales (CNN, The New York
Times, El Pais, etc.) y las agencias de comunicacién finan-
ciadas por Estados Unidos (USAGM, Voice of América, etc.)
han construido una narrativa monocor de: Venezuela es
una “dictadura”, Nicolds Maduro es un “narcoterrorista’, el
chavismo es una “mafia criminal”. Esta narrativa se repite
ad nauseam, independientemente de la evidencia factica. Su
objetivo no es informar, sino deslegitimar completamente
al gobierno para que cualquier accién contra él desde sancio-
nes hasta una intervencién militar sea vista como legitima.

c) Operaciones encubiertas y amenaza militar. La adminis-
tracién estadounidense ha autorizado operaciones direc-

tas de la CIA en territorio venezolano, rompiendo con
cualquier pretension de respeto a la soberania nacional.
Estas operaciones incluyen inteligencia sobre objetivos
militares, intentos de infiltracién de grupos violentos, sa-
botaje de infraestructura y supuesta “ayuda humanitaria”
que sirve de fachada. Paralelamente, se realizan manio-
bras militares en la periferia maritima y aérea venezolana,
con el doble propésito de normalizar la idea de la con-
frontacién y probar la capacidad de reaccién de la Fuerza
Armada Nacional Bolivariana (FANB).

26. Naciones Unidas, ACNUDH (2021).
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d) Manipulacién de los procesos electorales. Venezuela cele-
bra elecciones con regularidad y participacién ciudadana,
bajo un sistema electoral automatizado auditado interna-
cionalmente. Sin embargo, la narrativa occidental insiste
en calificar cada comicio de fraudulento a priori, incluso
antes de que se realicen. El objetivo no es la transparencia
(que, de hecho, existe), sino impedir el reconocimiento de
lalegitimidad que emana del voto popular. De esta forma,
se mantiene a Venezuela en un estado de limbo politico
permanente que justifica la continuidad de la agresién.

e) Explotacién del fenémeno migratorio como arma cogni-
tiva. La migracién de millones de venezolanos causada

en gran parte por el impacto de las MCU es presentada
por los medios occidentales como la prueba irrefutable
del fracaso del chavismo. La narrativa no se centra en
la solidaridad ni en las causas estructurales del despla-
zamiento, sino en la estigmatizaciéon del migrante como
victima del “régimen”. Asi, millones de personas se con-
vierten en una herramienta de presién politica interna-
cional, mientras que los paises receptores (muchos de
ellos complices del bloqueo) eluden su responsabilidad
en la generacién de la crisis.

3.3 LA INVERSION DE LA CAUSALIDAD:
EL MECANISMO CENTRAL DE LA GUERRA COGNITIVA

El elemento mas insidioso de la guerra cognitiva con-
tra Venezuela es la desconexion sistematica entre causa y
efecto. A pesar de los informes de relatores especiales de
la ONU, de organismos de derechos humanos y de econo-
mistas reconocidos que confirman el cardcter criminal y
violatorio de las MCU, la narrativa hegeménica insiste en
que el colapso social es culpa exclusiva de la corrupcién e
ineficiencia del régimen.
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Pongamos un ejemplo concreto: la escasez de medicinas e
insumos médicos en Venezuela. Dicha escasez no es producto
de la incapacidad productiva nacional (Venezuela tenia una
industria farmacéutica incipiente pero funcional), sino del
bloqueo de cuentas bancarias que impide pagar a proveedo-
res internacionales, y de la persecucién financiera que disua-
de a cualquier empresa de comerciar con el pais. Sin embargo,
cuando un paciente muere por falta de un medicamento, la
narrativa occidental dice: “Es la dictadura de Maduro que no
garantiza el derecho a la salud”. El castigador (Estados Unidos
y sus aliados) es presentado como salvador potencial (si tan
solo Maduro se fuera), y el agredido (el pueblo venezolano) es
presentado como cémplice de su propia miseria.

Esta inversién causal funciona como un anestésico moral
para la opinién publica occidental. Silos ciudadanos europeos
o norteamericanos comprendieran que las sanciones que sus
gobiernos imponen estan matando nifios venezolanos, proba-
blemente las rechazarian. Pero al presentar la crisis como un
problema interno de Venezuela como un “Estado fallido” que
debe ser “contenido”, se genera un consenso de indiferencia o
incluso de apoyo al bloqueo. Como ironiza el documento origi-
nal: “El sujeto es llevado a creer que el castigador es el salvador
y que el agredido es el culpable de su propia miseria”.

3.4 LA CONSOLIDACION DOGMATICA
DE LA NARRATIVA ANTIVENEZOLANA

Enlos ultimos afos, la narrativa contra Venezuela ha en-
trado en una fase de consolidacién dogmatica. Las premisas
sembradas durante la época de Chavez dictador, populista,
antiamericano se repiten ahora como verdades axiomaticas,
independientemente de la evidencia material o los informes
internacionales. Tres etiquetas han sido particularmente
efectivas:



La reinvencién del “narcoterrorista”. A pesar de la fal-
ta de evidencia creible, la administracién estadouniden-
se revitalizé en 2020 la acusacién de “narcoterrorismo”
contra Nicolds Maduro y varios altos funcionarios, ofre-
ciendo incluso recompensas millonarias por su captura.
Esta etiqueta no busca la verdad judicial de hecho, nunca
se ha presentado una prueba convincente ante tribunales
internacionales, sino excluir politicamente a Maduro y su
entorno de cualquier negociacién diplomatica. Un narcote-
rrorista no es un interlocutor valido; es un enemigo al que
hay que eliminar o capturar.

La calificacién de “dictadura”. Venezuela cumple con
todos los requisitos formales de una democracia electoral:
sufragio universal, maltiples partidos, observacién interna-
cional, participacién ciudadana. Sin embargo, la narrativa
occidental insiste en calificarla de dictadura porque el gobier-
no que resulta electo no es el que ellos prefieren. Esta desca-
lificacién no es ingenua: sirve para desconocer la soberania
popular y para justificar la intervencién externa en nombre
de la “restauracién democratica”.

La etiqueta de “Estado fallido”. A pesar de que el Estado
venezolano sigue funcionando tiene Fuerzas Armadas, sis-
tema educativo, red sanitaria, instituciones publicas, rela-
ciones internacionales, se le aplica el sello de “fallido” para
sugerir que ha dejado de cumplir sus funciones basicas. Esta
etiqueta, acufiada por los think tanks occidentales, tiene un
efecto performativo: al repetir que Venezuela es un Estado
fallido, se crea una expectativa de colapso que puede volverse
profecia autocumplida.

Estas tres etiquetas narcoterroristas, dictadura, Estado
fallido, conforman un dispositivo de exclusion politica total.
Cualquier intento de didlogo o normalizacién diplomatica es
bloqueado invocando estas categorias.

33



34|

3.5 EL ROL DE LAS INSTITUCIONES INTERNACIONALES
COMO ARIETES DE LA GUERRA COGNITIVA

Un aspecto particularmente relevante de la Guerra
Cognitiva contra Venezuela es la instrumentalizacién de
las instituciones internacionales. La OEA, la CIDH, la
Fiscalia de la CPI, e incluso algunos relatores de la ONU,
han sido utilizados como arietes para legitimar la agre-
sién. El mecanismo es el siguiente: Estados Unidos o sus
aliados presentan denuncias infundadas ante estas ins-
tancias; los funcionarios de dichas instancias, muchos de
ellos alineados con la geopolitica occidental, emiten in-
formes sesgados que repiten la narrativa de Washington;
esos informes son luego utilizados por los medios para
justificar nuevas sanciones o presiones.

Este fenémeno se conoce como “lawfare multilateral”:
el uso del derecho internacional como prolongacién de la
guerra por otros medios. No se busca la verdad juridica,
sino la condena simbdlica del gobierno venezolano para
despojarlo de legitimidad. Un ejemplo paradigmatico es
el envio de la CPI a Venezuela, después de afios de pre-
siones, la Fiscalia abri6é una investigaciéon por “crimenes
de lesa humanidad” basada en denuncias de la oposicién
venezolana financiada por Estados Unidos, mientras que
sistemdticamente ignoraba las denuncias sobre el impacto
criminal de las MCU.

En este contexto, el gobierno bolivariano ha denuncia-
do en multiples foros internacionales la complicidad de las
instituciones internacionales con el bloqueo y la agresion.
Sin embargo, la correlacién de fuerzas en esos espacios
es adversa: la mayoria de los paises occidentales votan en
bloque, y los paises del Sur a menudo son presionados o
cooptados.



3.6 LA ESCALADA DE LA AMENAZA MILITAR:
DE LA RETORICA A LA ACCION

Durante el primer gobierno de Donald Trump (2017-
2021), la politica estadounidense hacia Venezuela adquiri6
un tono abiertamente belicista. Funcionarios de alto rango
declararon que “todas las opciones estin sobre la mesa, in-
cluida la militar”. Se realizaron ejercicios de simulacién de
invasién, vuelos de espionaje de aviones no tripulados sobre
territorio venezolano, y se fortalecieron las bases militares
en Colombia y las islas del Caribe. Incluso se intent6 un ope-
rativo mercenario frustrado en mayo de 2020 (Operacién
Gededn), que reveld la participacién de empresas militares
privadas vinculadas a la administracién Trump.

Con la llegada de Joe Biden (2021-2025) y luego el nuevo
ciclo politico de 2025-2026, 1a retdrica se moderd parcialmente,
pero las acciones de fondo continuaron e incluso se intensifica-
ron. Se mantuvieron las sanciones, se aumento la presién sobre
el petréleo venezolano, y se profundizaron las operaciones de
inteligencia. La confirmacién de la intensificacién de las opera-
ciones de la CIA en territorio venezolano reportada por medios
como The New York Times y confirmada por filtraciones eleva
el conflicto a un nuevo nivel de violencia encubierta.

Cognitivamente, esta activacién de la CIA busca dos ob-
jetivos principales:

1) Sembrar la paranoia y la divisién. Al alimentar la narra-
tiva de la “quinta columna” y la inminente traicién in-
terna, se genera desconfianza en todos los niveles de la
dirigencia. Los funcionarios venezolanos saben que pue-
den estar siendo vigilados, tentados o infiltrados, lo que
paraliza la toma de decisiones.

2) Legitimar el sabotaje. Cualquier fallo en servicios pu-
blicos (apagones eléctricos, explosiones en refinerias,
accidentes en infraestructura) es automadticamente
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atribuido a la “ineficiencia del régimen”, cuando en
realidad podria ser resultado de operaciones de sabo-
taje selectivo promovidas por agencias de inteligencia.
Como sefiala el documento original, se trata de “ocultar
la mano que golpea”.

3.7 LA RESPUESTA VENEZOLANA:
MEDIDAS DEFENSIVAS Y RESISTENCIA ACTIVA

Ante esta creciente amenaza, el gobierno bolivariano ha
desplegado una serie de medidas defensivas. El presidente
Nicolds Maduro ha prohibido el vuelo y la comercializacién
de drones no autorizados, ha convocado a una camparfia de
alistamiento del ejército en todo el territorio nacional, ha
fortalecido los sistemas de inteligencia y contrainteligencia,
y ha establecido alianzas militares con paises como Rusia,
China, Irdn y Cuba.

Pero quizas la medida mds importante ha sido la movi-
lizacién popular. La FANB, en coordinacién con los Comités
Locales de Abastecimiento y Produccién (CLAP), las milicias
bolivarianas y las organizaciones sociales de base, ha desple-
gado un dispositivo de defensa integral que combina la pre-
paracién militar con la resistencia civil. La consigna es: “Cada
familia, cada comunidad, cada trabajador es un soldado en la
guerra cognitiva”.

Esta resistencia activa incluye también la alfabetizacion
medidtica y la creacién de contranarrativas. El gobierno ha
impulsado la formacién de comunicadores populares, ha
creado plataformas digitales alternativas (Telesur, VTV, redes
sociales oficiales) y ha promovido campafias de desmontaje
de fake news. Aunque estas iniciativas enfrentan la asimetria
abrumadora de recursos de los grandes medios globales, han
logrado mantener un nucleo duro de apoyo popular y una
presencia internacional en los espacios del Sur global.



3.8 VENEZUELA COMO CAMPO DE BATALLA
DE LA GUERRA COGNITIVA GLOBAL

En sintesis, Venezuela se ha convertido en un campo de
batalla paradigmatico de la guerra cognitiva global. No solo
porque alli se ensayan tacticas que luego se exportan a otros
paises, sino porque la resistencia venezolana ofrece lecciones
valiosas para enfrentar esta nueva forma de dominacién.

El asedio imperial contra Venezuela es total; econémi-
co, financiero, mediético, diplomadtico, militar encubierto,
cognitivo. Sin embargo, el pueblo venezolano a pesar de las
inmensas dificultades no se ha rendido. La razén ultima de
esta resistencia no es econémica ni militar, sino politica e
ideolégica, la conviccidon de que el proyecto bolivariano, con
todos sus errores y limitaciones, representa la posibilidad de
un futuro digno para las mayorias. Esa conviccién, alimenta-
da por la memoria histérica y la organizacién popular, es el
principal dique contra la guerra cognitiva.

CAPITULO 4: LA INGENIERIA
DEL LINCHAMIENTO MEDIATICO
Y LA DESHUMANIZACION

4.1 DEL LINCHAMIENTO FISICO
AL LINCHAMIENTO SIMBOLICO

El término “linchamiento” evoca originalmente una for-
ma de violencia fisica colectiva ejercida por una multitud
contra una persona acusada de algin delito, sin garantias
procesales ni derecho a la defensa. En la era de la comuni-
cacién global, esta prictica ha encontrado un equivalente
simbélico: el linchamiento mediatico. Se trata de un proceso
de destruccion publica de la reputacioén, la credibilidad y la
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dignidad de una persona o un colectivo, mediante la difusién
masiva y sistematica de acusaciones muchas veces falsas o
distorsionadas que lo presentan como un ser monstruoso,
criminal o indigno.

En el contexto de la guerra cognitiva, el linchamien-
to mediatico no es un exceso accidental de la prensa, sino
una técnica planificada de agresién simbdlica. Su objetivo
no es solo desacreditar al adversario, sino despojarlo de su
humanidad para que cualquier forma de violencia contra él
(sanciones, aislamiento, intervencién militar) sea percibida
como legitima o incluso necesaria. Como sefiala el documen-
to original, se busca “que el sujeto deshumanizado carezca
de derechos o legitimidad para resistir o ser representado”.

La ingenieria del linchamiento mediatico opera en varias
fases: primero, la seleccién del objetivo (una figura politica, un
movimiento social, un pais entero); segundo, la construccién
de una narrativa estigmatizante (dictador, terrorista, narco-
traficante, Estado fallido); tercero, la difusién masiva y coor-
dinada a través de todos los canales mediticos disponibles;
cuarto, la repeticién incansable hasta que la etiqueta se ins-
tala en el sentido comun; y quinto, la legitimacién de la agre-
sién como respuesta natural a la amenaza representada por el
monstruo construido.

4.2 1.0S ORIGENES DEL LINCHAMIENTO MEDIATICO
CONTRA EL CHAVISMO. PUENTE LLAGUNO
Y LA DEMONIZACION TEMPRANA

El caso venezolano ofrece un ejemplo paradigmatico de
cémo se construye y perfecciona el linchamiento mediatico a
lo largo del tiempo. Los origenes de esta estrategia se remon-
tan al golpe de Estado de abril de 2002 y, en particular, a los
sucesos de Puente Llaguno.

El 11 de abril de 2002, una marcha opositora fue des-
viada hacia el Palacio de Miraflores, donde se enfrenté con



simpatizantes del gobierno. En medio de la confusién, hubo
disparos que causaron varios muertos. Los medios de comu-
nicacién privados venezolanos e internacionales presentaron
la versién de que los “pistoleros chavistas” habian fusilado a
sangre fria a los manifestantes desarmados. Esta version se
basaba en un montaje audiovisual que ocultaba las imagenes
donde se veia a francotiradores desde edificios cercanos luego
identificados con la oposicién iniciar el fuego.

El documental “La revolucién no serd transmitida”
(2003) de la irlandesa Kim Bartley y el aleman Donnacha
O’Briain demostrd, con imdagenes inéditas, que los medios
manipularon la informacién para justificar el golpe. Sin em-
bargo, el dafio ya estaba hecho: la imagen de los “chavistas
asesinos” qued6 grabada en el imaginario internacional.
Este episodio marcé el inicio de una camparia sistematica de
demonizacién del chavismo como sujeto politico violento.

4.3 LA caMPANA CONTRA HuGo CHAVEZ:
BANALIZACION, RIDICULIZACION Y SATANIZACION

Tras el fracaso del golpe de Estado, la estrategia impe-
rial tuvo que adaptarse. No era posible derrocar a Chéavez
mediante la violencia directa, al menos no en el corto plazo.
Por ello, se despleg6 una camparia de desgaste simbélico que
combinaba tres registros complementarios:

a) Banalizacién. Se trataba de presentar a Chavez como un
personaje pintoresco, folclérico, poco serio. Las imita-
ciones de su forma de hablar, sus gestos, sus anécdo-
tas personales, saturaban los programas de humor y
las redes sociales. El objetivo era vaciar su discurso de
contenido politico y reducirlo a un especticulo media-
tico. Un lider banalizado no puede ser tomado en serio
como estadista, y por tanto sus propuestas (integracién
regional, socialismo del siglo XXI, soberania nacional)
también son banalizadas.
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b) Ridiculizacién. Més all4 de lo pintoresco, se buscaba la
burla corrosiva. Se difundian memes, vifietas y comen-
tarios que presentaban a Chavez como un ignorante,
un payaso, un dictador ridiculo. La ridiculizacién opera
a través del humor descalificador, que no invita a la re-
flexién sino a la carcajada cémplice. Quien es ridiculiza-
do pierde autoridad moral e intelectual; sus argumentos
pueden ser desestimados sin necesidad de rebatirlos.

c) Satanizacién. Este es el registro mas grave. Chavez era
presentado como un dictador sanguinario, un aliado del
terrorismo (por sus vinculos con Cuba e Irdn), un enemigo
de la democracia y los derechos humanos. La satanizacién
no admite matices: Chavez no era un adversario politico
con quien se pudiera discr epar, sino una encarnacién del
mal que debia ser erradicada. Los informes de organiza-
ciones como Human Rights Watch o la OEA, a menudo
financiados por la oposicién venezolana, contribuyeron a
esta construccién.

Curiosamente, tras la muerte de Chavez en 2013, los
mismos medios que lo satanizaron durante afios operaron
un rescate relativo de su figura. Se le reconocié cierta “gran-
deza tragica”, se destacé su carisma, se le presenté como un
fenémeno histdrico superado. Este rescate no era gratuito:
servia para vaciar de contenido su legado revolucionario (al
presentarlo como un hecho del pasado) y para contrastarlo
con la figura de Nicolds Maduro, a quien a partir de entonces
se demonizaria con renovada virulencia.

4.4 1.A TRANSICION HACIA EL NUEVO “MONSTRUO”:
NicoLAs MADURO

Conlallegada de Nicolds Maduro a la presidencia (2013),
la maquinaria de linchamiento mediatico no solo continud,
sino que se perfeccioné tacticamente. El objetivo era evitar
la continuidad natural del proceso chavista, impidiendo que



Maduro pudiera consolidarse como lider legitimo. Para ello,
se construyé su figura sobre la base de una operacién de
monstruificacién.

La monstruificacién de Maduro opera en varios planos:

a) La carencia de carisma. A diferencia de Chavez, Maduro
no tenia el mismo don de gentes, la misma capacidad
de conectar emocionalmente con las masas. Los medios
explotaron esta diferencia hastala exageracién: Maduro
era presentado como un “titere”, un “bobo util”, un “bu-
rOcrata gris” que solo por azar habia llegado al poder.
Esta narrativa buscaba negarle cualquier legitimidad
histérica: Maduro no era el heredero de Chavez, sino
un usurpador.

b) El origen obrero v sindical. Maduro fue chofer de autobu-
ses y dirigente sindical. Los medios occidentales utiliza-
ron este origen de forma despectiva, contrastandolo con
el mito del “estadista occidental” formado en universida-
des de élite. La burla de su apariencia fisica, su voz gan-
gosa, sus modismos populares, se convirtié en un lugar
comun en las redes sociales y los programas de humor. Se
trataba de un clasismo explicito: un presidente obrero no
podia ser un verdadero estadista.

c)La acusacién de “narcoterrorista”. El punto culmi-
nante de la monstruificacién llegd en 2020, cuando el
Departamento de Justicia de Estados Unidos imputé
formalmente a Maduro y a otros altos funcionarios por
narcoterrorismo, ofreciendo una recompensa de 15 mi-
llones de doélares por su captura. Las pruebas presenta-
das eran endebles testimonios de delincuentes convictos
a cambio de reduccidén de penas, interceptaciones dudo-
sas, pero el efecto medidtico fue devastador. La etiqueta
de narcoterrorista convierte a Maduro en un enemigo
absoluto: no es un adversario politico con quien nego-
ciat, sino un criminal al que hay que capturar o eliminar.
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4.5 LA DESHUMANIZACION SISTEMICA DEL CHAVISMO
COMO SUJETO COLECTIVO

El linchamiento medidtico contra Venezuela ha trascen-
dido la figura del lider para extenderse a todo el sujeto colec-
tivo bolivariano. Este salto cualitativo es fundamental: no se
trata solo de desacreditar a Maduro, sino de deshumanizar a
millones de venezolanos que apoyan al chavismo, para que
cualquier agresion contra ellos sanciones que afectan a toda
la poblacién, bloqueo de alimentos y medicinas, amenazas
militares sea percibida como legitima.

La deshumanizacién sistémica opera mediante varios
mecanismos:

a)La criminalizacién de la dirigencia media. No solo
Maduro, sino ministros, gobernadores, diputados, jue-

ces, rectores electorales, militares de alto rango, han
sido incluidos en listas de sancionados por Estados
Unidos, la Unién Europea, Canada y otros paises. La
narrativa medidtica presenta a toda esta dirigencia
como una “mafia criminal” que se ha enriquecido a cos-
ta del pueblo. Al criminalizar a la dirigencia, se decapita
moral y funcionalmente la administracién, impidiendo
cualquier normalizacién diplomética.

b) La estigmatizacién del “chavista de a pie”. En los discur-
sos de la oposicién venezolana y sus aliados internacio-

. {5 ”»
nales, el chavista es presentado como un “ignorante”, un
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manipulado”, un “cédmplice del régimen”. Se le niega la
capacidad de pensar por si mismo, de tener una concien-
cia politica legitima. Un chavista no es un ciudadano con
derecho a opinar, sino un agente de un sistema criminal
que debe ser reeducado o aislado.

c)La analogia con la “plaga”. En los discursos mds extre-
mos, pero también en las redes sociales de la oposicién se
utiliza un lenguaje bioldgico: el chavismo es un “virus”,
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una “‘enfermedad”, una “plaga” que hay que erradicar.
Esta analogia deshumaniza por completo al adversario:
las plagas no tienen derechos, hay que exterminarlas.

4.6 LA DIGITALIZACION DEL LINCHAMIENTO:
REDES SOCIALES,; ALGORITMOS E INTELIGENCIA ARTIFICIAL

En la dltima década, el linchamiento mediatico se ha digita-
lizado y automatizado. Las redes sociales (Twitter/X, Facebook,
Instagram, TikTok, YouTube) se han convertido en el principal
campo de batalla de la guerra cognitiva, por varias razones:

a) Velocidad y alcance. Un tuit viral puede llegar a millones
de personas en minutos, sin los filtros de la edicién perio-
distica tradicional. La desinformacién se difunde mucho
mas rapido que la correccién de los hechos.

b) Segmentacién y personalizacién. Los algoritmos delas pla-

taformas permiten enviar mensajes distintos a distintos
segmentos de la poblacién, segin sus intereses, miedos y
sesgos. Un joven en Caracas recibe contenido distinto que
un ama de casa en Miami, y ambos, distinto que un empre-
sario en Madrid. La guerra cognitiva se vuelve a medida.

c) Automatizacién mediante bots. Existen granjas de bots
(cuentas automatizadas) que difunden masivamente
mensajes estandarizados, simulan tendencias, acosan a
periodistas y activistas, y crean la ilusién de una opinién
publica mayoritaria. Se estima que una parte significati-
va del trifico en redes sociales sobre Venezuela estd ge-
nerado por bots provenientes de centros de operacién en
Estados Unidos, Colombia o Europa.

d) Deepfakes e inteligencia artificial generativa. La IA genera-
tiva permite crear videos, audios e imagenes falsas pero re-
alistas: un discurso de Maduro que nunca pronuncié, una
declaracién de un ministro sacada de contexto, una escena
violenta atribuida al chavismo. Aunque todavia se pueden
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detectar muchas de estas falsificaciones, la tecnologia
avanza mas rapido que las capacidades de verificacién.

4.7 EL raPEL DE 1A USAGM
Y LOS GRANDES MEDIOS CORPORATIVOS

La digitalizacién del linchamiento no significa que los gran-
des medios tradicionales hayan perdido relevancia. Al contra-
rio, siguen siendo los fijadores de agenda y los validadores de
la narrativa oficial. La United States Agency for Global Media
(USAGM), que agrupa a Voice of America, Radio Marti, TV
Marti, Radio Farda, etc., es uno de los principales instrumen-
tos de la guerra cognitiva estadounidense. Su mandato oficial es
“informar y promover la libertad”, pero en la practica funciona
como un aparato de propaganda exterior que difunde sistema-
ticamente la narrativa de Washington sobre Venezuela, Cuba,
Nicaragua, Siria, Irdn y otros paises considerados adversarios.

Estos medios operan bajo la apariencia de “periodismo
independiente”, lo que les otorga una legitimidad que no ten-
drian si se presentaran abiertamente como portavoces del
gobierno estadounidense. Sus “periodistas” repiten las consig-
nas de la Casa Blanca, citan a los mismos “expertos” financia-
dos por think tanks conservadores, y omiten sistematicamente
cualquier informacién que contradiga la narrativa oficial.

Junto a la USAGM, los grandes medios corporativos
globales (CNN, The New York Times, El Pais, Le Monde, The
Guardian, etc.) actian como cajas de resonancia de la misma
narrativa. Aunque en ocasiones publican informes criticos
con alguna medida puntual del gobierno estadounidense, en
lo fundamental se alinean con la geopolitica occidental. La
raz6én no es una conspiracién explicita, sino la estructura de
propiedad de estos medios (vinculados a grandes corporacio-
nes con intereses en el sistema capitalista global) y la cultura
profesional de sus periodistas (formados en los valores del
liberalismo occidental, que asumen como universales).



4.8 CONSECUENCIAS DEL LINCHAMIENTO:
LA NORMALIZACION DE LA AGRESION

El linchamiento medidtico no es un mero fenémeno
discursivo. Tiene consecuencias materiales concretas:

a) Legitimacién de las sanciones. La narrativa de la dicta-
dura venezolana y el narcotrifico sirve para justificar
ante la opinién publica el bloqueo econémico, las sancio-
nes financieras y la persecucién de activos. Si Venezuela
es una dictadura criminal, entonces las sanciones no son
un castigo colectivo ilegal, sino una medida de presién
para restaurar la democracia.

b) Bloqueo del didlogo. La deshumanizacién del chavis-
mo impide cualquier negociacién politica seria. ;Cémo
dialogar con narcoterroristas? ;Cémo reconocer la legi-
timidad de un dictador? La oposicién venezolana y sus
aliados internacionales se niegan sistemdaticamente a
negociar de buena fe, porque eso implicaria reconocer al
chavismo como interlocutor valido.

c) Preparacién del terreno para la intervencién militar. El
paso final del linchamiento es hacer creible y necesaria la

opcién militar. Si todos los demdas medios han fracasado
(sanciones, presién diplomatica, apoyos a la oposicién),
y si Venezuela es un Estado fallido que amenaza la esta-
bilidad regional, entonces una intervencién armada pue-
de presentarse como un mal menor o incluso como una
accién humanitaria.

En este sentido, la guerra cognitiva y el linchamiento me-
didtico no son sucedaneos de la guerra convencional, sino su
antesala necesaria. Como sefiala el documento original, “se
busca que la verdad material (el bloqueo econémico, la agre-
sién externa) sea subyugada por la verdad simbdlica (el dicta-
dor, el narco-Estado)”, para que la agresién criminal parezca
una “operacién de rescate”.
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4.9 Los LIMITES DE LA INGENIERIA DEL LINCHAMIENTO

A pesar de su sofisticacién y su poderio, la ingenieria
del linchamiento mediatico tiene limites. No todo el mundo
cree la narrativa oficial. En el propio Occidente, existen sec-
tores criticos académicos, periodistas independientes, movi-
mientos sociales que desmontan las fake news y denuncian
el caracter criminal de las sanciones. En América Latina, la
solidaridad con Venezuela sigue siendo fuerte en los movi-
mientos populares y en varios gobiernos progresistas. Y den-
tro de Venezuela, el chavismo mantiene un nucleo duro de
apoyo que resiste el bombardeo mediatico.

El limite mas importante, sin embargo, es la voluntad
popular. Mientras haya un pueblo dispuesto a resistir, por
mas poderosas que sean las armas simbélicas del imperio, la
guerra cognitiva no lograra su objetivo final, la sumisién y
la derrota. La deshumanizacién del adversario solo funciona
si este se deja deshumanizar, si interioriza la narrativa de
su propia impotencia. Pero cuando un pueblo se sabe digno,
cuando su memoria histdrica esta viva, cuando su organi-
zacidn social es fuerte, entonces el linchamiento medidtico
choca contra un muro de conciencia critica.

CAPITULO 5: RESISTENCIA COGNITIVA
Y LA VOLUNTAD POPULAR

5.1 LA VOLUNTAD POPULAR COMO ANTIDOTO
CONTRA LA GUERRA COGNITIVA

Si la guerra cognitiva tiene como objetivo principal la des-
truccién de la voluntad esa capacidad humana de determinarse
conscientemente hacia fines colectivos, entonces la defensa cog-
nitiva no puede ser meramente reactiva (desmentir mentiras)



ni técnica (mejorar algoritmos). Debe ser, ante todo, una
afirmacién de la voluntad popular como fuente de autoridad
politica y como motor de la historia.

La voluntad no es un simple deseo o una imaginacién
pasajera. Siguiendo a Hegel y a Marx, la voluntad es “el
pensamiento que se traduce en existencia”, la capacidad
de superar la contradiccién entre lo subjetivo y lo objetivo
para plasmar los fines en la realidad concreta. La voluntad
colectiva, la “voluntad del pueblo”, es la energia practica
que transforma las condiciones materiales de existencia.
En palabras del joven Marx, “el espiritu teorético, deveni-
do libre en si mismo, se transforma en energia practica,
como voluntad”.?”

Por eso, la guerra cognitiva no se limita a inocular men-
tiras. Busca paralizar la voluntad mediante la saturacién
informativa, la confusién axioldgica, la polarizacién esté-
ril y el desaliento crénico. Una sociedad abulica, es decir,
sin voluntad es una sociedad dominable sin necesidad de
ejércitos de ocupacidén. Por el contrario, una sociedad con
voluntad popular organizada es capaz de resistir incluso
las agresiones mas brutales, porque encuentra en su pro-
pia determinacién colectiva la fuerza para sobreponerse a
la adversidad.

La conseja popular no se equivoca: “Donde hay una
voluntad hay un camino”. Y como dijo Antonio Machado,
“se hace camino al andar”. Ese “andar” no es un deam-
bular ciego, sino la construccién colectiva de alternativas
en medio de las contradicciones. La voluntad popular no
es un voluntarismo ingenuo que ignora las condiciones
objetivas; es, mas bien, la capacidad de transformar las
condiciones objetivas mediante la accién consciente y
organizada.

27.Marx, K. (1841/1975), p. 12.
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5.2 ALFABETIZACION MEDIATICA Y CRITICA:
DESMONTAR LA INGENIERIA DEL ENGANO

La primera linea de resistencia cognitiva es la alfabetiza-
cién medidtica y critica. No basta con consumir informacién;
hay que aprender a descodificar los mensajes, identificar las
fuentes, rastrear los intereses ocultos, detectar las técnicas
de manipulacién. Esta alfabetizacién no es un lujo académi-
co, sino una necesidad de supervivencia politica en la era de
la desinformacién masiva.

La alfabetizacién mediatica incluye al menos las siguientes
competencias:

+ Andlisis de la fuente: ;Quién produce esta informacién?
¢Qué intereses econdmicos, politicos o ideoldgicos tiene?
;Cudl es su historial de veracidad?

+ Deteccién de sesgos y marcos narrativos: ;Qué aspec-
tos de la realidad se destacan y cudles se omiten? ;Qué
emociones se buscan activar? ;Qué términos cargados
de valoracién se utilizan (dictadura, libertad, terrorismo,
democracia)?

« Verificacién cruzada: ;Qué dicen otras fuentes, espe-
cialmente aquellas que no pertenecen al mismo bloque
geopolitico? ;Hay evidencia empirica contrastable?

+ Comprensién de los algoritmos: ;Por qué veo ciertos
contenidos y no otros? ; Cémo funcionan las burbujas de
filtro y las cdmaras de eco? ;Qué intereses comerciales
o politicos moldean los algoritmos de las plataformas?

En Venezuela, el gobierno bolivariano y las organiza-
ciones populares han impulsado programas de formacién
en comunicacién popular y alfabetizacién medidtica, como
las escuelas de formacién de la Escuela Nacional de Medios
Publicos y los talleres de desmontaje de fake news imparti-
dos por colectivos de comunicadores. Estas iniciativas, aun-
que aun insuficientes frente a la magnitud de la agresién,



han contribuido a crear una conciencia critica en sectores
significativos de la poblacién.

5.3 CONSTRUCCION DE CONTRANARRATIVAS,
DISPUTAR EL SENTIDO COMUN

La guerra cognitiva se libra en el terreno de las narra-
tivas. No basta con denunciar las mentiras del adversario;
hay que construir relatos propios que sean emocionalmen-
te resonantes, intelectualmente sélidos y culturalmente
anclados. Una contranarrativa efectiva debe cumplir varias
condiciones:

a) Simplicidad sin simplismo. Las narrativas hegemdnicas
son simples: “Maduro es un dictador”. Una contranarra-
tiva no puede ser un tratado académico de 500 péginas,
pero tampoco puede caer en el slogan vacio. Debe con-
densar ideas complejas en férmulas accesibles, sin per-
der profundidad. Por ejemplo: “El bloqueo es la causa de
la crisis, no la solucién. Las sanciones matan. Exigimos
el fin del castigo colectivo”.

b) Anclaje emocional positivo. Las narrativas hegemonicas
apelan al miedo, la indignacién, el odio al “otro”. Las con-
tranarrativas deben apelar a emociones como la solida-
ridad, la esperanza, la dignidad, el orgullo nacional, la
justicia. No se trata de ingenuidad, sino de no ceder el
terreno emocional al adversario.

c) Verosimilitud factual. Las contranarrativas deben basar-
se en hechos verificables. La mejor manera de combatir
la mentira no es otra mentira, sino la verdad documenta-
da. Por eso es crucial la sistematizacién de pruebas sobre
el impacto de las sanciones, la manipulaciéon mediatica,
las violaciones al derecho internacional.

d) Multiplicacién de voces. Una contranarrativa no puede
ser monopolio del gobierno o de una élite intelectual.
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Debe ser producida y difundida por una multiplicidad de
actores: movimientos sociales, sindicatos, comunidades
indigenas, académicos criticos, artistas, comunicadores
populares. La diversidad de voces le da credibilidad y
capilaridad.

En el caso venezolano, se han desarrollado diversas contra-
narrativas, la del gobiernolegitimo asediado por elimperialismo,
la del pueblo resistente que no se rinde, la de la reconstruccién
nacional a pesar del bloqueo. Estas narrativas circulan a tra-
vés de medios alternativos (Telesur, VTV, Radio Nacional de
Venezuela), redes sociales de militantes, y espacios internacio-
nales como el Foro de S3o Paulo, la Alianza Bolivariana para los
Pueblos de Nuestra América (ALBA) yla Comunidad de Estados
Latinoamericanos y Caribefios (CELAC).

5.4 ORGANIZACION SOCIAL Y PODER POPULAR:
LA DEFENSA COGNITIVA DESDE LA BASE

La resistencia cognitiva no es solo un asunto de medios y
mensajes. Es, fundamentalmente, un asunto de organizacién
social. Una sociedad atomizada, donde los individuos estan
aislados y compiten entre si, es enormemente vulnerable a la
manipulacién. Por el contrario, una sociedad con tejido aso-
ciativo denso consejos comunales, sindicatos, movimientos
de base, redes de solidaridad tiene mecanismos de verificacién
colectiva y respaldo emocional mutuo que actiian como diques
contra la desinformacion.

En Venezuela, el modelo de poder popular impulsado por
el chavismo consejos comunales, comunas, CLAP, milicias, mi-
siones sociales ha cumplido, entre otras funciones, la de crear
espacios de discusién colectiva donde se contrasta la informa-
cién, se construyen interpretaciones compartidas y se toman
decisiones democraticamente. Estos espacios no son perfectos
(padecen burocratizacién, clientelismo, asedio del adversario),
pero constituyen una base material para la resistencia cognitiva.



La experiencia de las misiones (educativas, sanitarias, ali-
mentarias) ha demostrado que la organizacién desde abajo
puede contrarrestar la narrativa del “Estado fallido”: una comu-
nidad que construye su propia escuela o su propio sistema de
riego no cree facilmente que su gobierno sea un “régimen crimi-
nal”. La praxis transformadora hacer cosas juntos para mejorar
la vida es la mejor vacuna contra la desesperanza inducida.

5.5 ALIANZAS INTERNACIONALES
Y SOLIDARIDAD SUR-SUR

La guerra cognitiva contra Venezuela es global, pero tam-
bién global debe ser la resistencia. El aislamiento mediatico y
diplomaético solo puede romperse mediante la construccién
de alianzas internacionales que visibilicen la verdad sobre el
bloqueo y la agresién. Estas alianzas incluyen:

+ Gobiernos progresistas de América Latina, Africa, Asia
y Oriente Medio, que mantienen relaciones diplomati-
cas y comerciales con Venezuela a pesar de las presiones
estadounidenses.

+ Organismos multilaterales como la CELAC, la UNASUR
(en proceso de reconstitucién), la ALBA y el Grupo de
Puebla, que han emitido declaraciones de solidaridad y
rechazo a las sanciones.

+ Redes académicas y de intelectuales criticos, que do-
cumentan el impacto de las MCU, desmontan las fake
news y difunden andlisis alternativos en revistas, libros
y conferencias.

« Movimientos sociales internacionales (Attac, Via Cam-
pesina, Jubileo Sur, etc.) que incluyen la lucha contra el
bloqueo a Venezuela en sus agendas de solidaridad.

+ Sindicatos y organizaciones obreras que denuncian el
caricter antisocial de las sanciones.
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Un ejemplo destacado es la Comisién Internacional
contra el Bloqueo a Venezuela, integrada por juristas,
economistas y personalidades de todo el mundo, que ha
presentado informes ante la CPI, la ONU y otros organis-
mos, y que organiza campanas de presién para levantar las
sanciones.

5.6 EL PAPEL DE LA MEMORIA HISTORICA
Y LA EDUCACION POPULAR

La guerra cognitiva no solo manipula el presente; tam-
bién reconstruye el pasado. La demonizacién del chavismo
implica borrar la memoria de los logros de la primera década
del siglo XXI: la reduccién de la pobreza y la desigualdad, el
acceso masivo a la salud y la educacién, la soberania energé-
tica y alimentaria, la integracién latinoamericana. Para resis-
tir, es necesario cultivar la memoria histérica como antidoto
contra la amnesia inducida.

La educacién popular en las escuelas, en los medios co-
munitarios, en las organizaciones de base debe recuperar y
difundir esa memoria. No se trata de una nostalgia acritica,
sino de una comprensién dialéctica del proceso venezolano:
sus avances y sus retrocesos, sus luces y sus sombras, pero
sobre todo su caracter de experimento histérico de cons-
truccién de un socialismo democratico y participativo en
condiciones extremadamente adversas.

La memoria histérica también permite aprender de
las derrotas. No todas las batallas de la guerra cognitiva
se han ganado. El descrédito de ciertos lideres, la penetra-
cién de narrativas individualistas en sectores populares, la
despolitizacién de algunos movimientos sociales, son fe-
némenos que deben ser analizados criticamente para no
repetir los errores.



5.7 EL OPTIMISMO DE LA VOLUNTAD
FRENTE AL PESIMISMO DE LA INTELIGENCIA

Antonio Gramsci acuii6 una férmula que ha sido reto-
mada por muchas tradiciones revolucionarias: “pesimismo
de la inteligencia, optimismo de la voluntad”. Esto significa
analizar la realidad con la mayor lucidez posible, sin edul-
corar las dificultades ni subestimar al adversario (pesimis-
mo de la inteligencia); pero, al mismo tiempo, actuar con la
conviccién de que la accién colectiva puede cambiar el curso
de la historia, por mas adversas que sean las condiciones
(optimismo de la voluntad).

La guerra cognitiva contra Venezuela es una realidad
abrumadora. Los recursos del imperialismo son inmensos:
cientos de miles de millones de délares invertidos en pro-
paganda, control de algoritmos, cooptacién de élites, ope-
raciones encubiertas. La asimetria es brutal. Sin embargo,
la historia estd llena de ejemplos donde poderes aparen-
temente invencibles fueron derrotados por pueblos orga-
nizados. El imperio romano no pudo con los cristianos; el
imperio britdnico no pudo con la India; el imperio nazi no
pudo con la Unién Soviética; el imperio estadounidense
no pudo con Vietnam, ni con Cuba, ni con el sandinismo.

El optimismo de la voluntad no es una certeza cienti-
fica, sino una apuesta ético-politica, apostamos a que la
dignidad humana, la solidaridad y la justicia son mas fuer-
tes que la codicia, el odio y la manipulacién. Apostamos a
que la verdad por més ocultada que esté termina abrién-
dose paso. Apostamos a que un pueblo que se sabe sujeto
de su propia historia es capaz de resistir cualquier guerra
cognitiva.
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5.8 HACIA UNA DOCTRINA
DE DEFENSA COGNITIVA INTEGRAL

A partir de la experiencia venezolana y de las reflexiones

tedricas desarrolladas en este trabajo, es posible esbozar los
elementos de una doctrina de defensa cognitiva integral:

Formacién permanente en alfabetizacién mediatica y
pensamiento critico, desde la escuela primaria hasta la
educacién de adultos.

Fortalecimiento de la comunicacién popular, con me-
dios propios, redes de corresponsales comunitarios, y
capacitacién en produccién de contenidos alternativos.

Sistematizacién y difusién de evidencia sobre el im-
pacto de las sanciones, la manipulacién mediitica y las
violaciones al derecho internacional.

Articulacién de redes de solidaridad internacional, que
rompan el cerco informativo y diplomatico.

Defensa de la memoria histérica como patrimonio cul-
tural y politico, a través de archivos, museos, efemérides
y curriculos educativos.

Monitoreo y denuncia de las operaciones de desinfor-
macidn, incluyendo la identificacién de bots, cuentas
automatizadas y camparfias coordinadas.

Promocién de la salud mental colectiva, como prevencién
de la desesperanza inducida y la abulia social.

Integracién de la defensa cognitiva en la estrategia de
defensa nacional, junto a la defensa militar, econémica
y diplomatica.

Ninguna doctrina, por bien disefiada que esté, garan-

tiza la victoria. Pero su ausencia garantiza la derrota. La
guerra cognitiva es una realidad, y no se puede enfrentar
con ingenuidad o con improvisacién.



5.9 LA VOLUNTAD POPULAR COMO FUNDAMENTO ULTIMO

Al final del camino, todo se reduce a la voluntad popu-
lar. La técnica, la organizacion, las alianzas, la educacién, son
instrumentos. El fin es la preservacién y el fortalecimiento
de la capacidad colectiva de autodeterminacién. Un pueblo
que conserva su voluntad que no se deja paralizar por el mie-
do, ni seducir por el consumismo, ni fragmentar por el odio
es un pueblo invencible.

La voluntad popular no es un dato estatico. Se construye
y se reconstruye cada dia, en las asambleas, en los talleres,
en las calles, en los hogares, en los medios alternativos. Se
alimenta de la memoria de las luchas pasadas y de la espe-
ranza de un futuro posible. Se fortalece en la practica colec-
tiva de transformar la realidad, por mas pequefia que sea la
transformacién.

Por eso, la respuesta a la guerra cognitiva no puede ser
solo defensiva. Debe ser, sobre todo, ofensiva en el terreno
de la construccién de alternativas. No basta con resistir; hay
que crear. No basta con desmentir mentiras; hay que cons-
truir verdades colectivas. No basta con sobrevivir; hay que
vivir con dignidad y con alegria. La mejor manera de vencer
el miedo inducido por la guerra cognitiva es demostrar, en la
préactica, que otro mundo es posible.

CONCLUSIONES

La guerra cognitiva contra Venezuela constituye un caso
paradigmatico de las nuevas formas de conflicto del siglo
XXI. Alo largo de este trabajo hemos desarrollado una apro-
ximacién tedrica y un andlisis empirico que permiten extraer
varias conclusiones fundamentales.

Primera: la guerra cognitiva no es un fenémeno acce-
sorio o marginal, sino el eje estratégico del imperialismo
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contempordneo. Frente a la imposibilidad de imponer por
la fuerza bruta un cambio de régimen en paises con alta ca-
pacidad de resistencia como demostr6 el fracaso del golpe de
Estado de 2002, Estados Unidos y sus aliados occidentales
han perfeccionado un arsenal de técnicas de dominacién que
operan en el terreno de las percepciones, las emociones y los
significados. El bloqueo econémico, las sanciones financie-
ras, la manipulacién mediitica, las operaciones de inteligen-
cia encubiertas y la guerra juridica (lawfare) no son medidas
dispersas, sino componentes de una estrategia integral que
busca desarticular la cognicién sociopolitica del adversario.

Segunda: la zona gris es el escenario privilegiado de esta
confrontacién. Entre la paz negativa y la guerra declarada
se despliega un espacio de ambigiiedad deliberada, donde
las acciones coercitivas se mantienen deliberadamente por
debajo del umbral que provocaria una respuesta armada
generalizada. En esa zona gris, el imperialismo ensaya sus
tacticas, explota las vulnerabilidades del adversario y prepa-
ra el terreno para una posible escalada futura. Venezuela ha
sido un laboratorio de estas tacticas, que luego se exportan a
otros paises que desafian la unipolaridad.

Tercera: la ingenieria del linchamiento mediatico opera
mediante la deshumanizacién sistémica del adversario. No
se trata solo de desacreditar a un lider o a un gobierno, sino
de despojar de su humanidad a todo un sujeto colectivo el
chavismo, el pueblo bolivariano para que cualquier forma de
agresion contra él sea percibida como legitima. La construc-
cién de etiquetas estigmatizantes (“dictador”, “narcoterro-
rista”, “Estado fallido”, “mafia criminal”) cumple la funcién
de excluir al adversario del universo de los interlocutores va-
lidos y de justificar el castigo colectivo.

Cuarta: la guerra cognitiva es una guerra por la volun-
tad popular. Su objetivo ultimo no es la destruccién fisica
del enemigo, sino la paralisis de su capacidad de decidir y ac-
tuar colectivamente. Mediante la saturacién informativa, la



confusién axiolégica, la polarizacion estéril y el desaliento
inducido, se busca crear sociedades abtlicas, donde los indi-
viduos pierdan la confianza en sus propias capacidades y en
la posibilidad de transformar la realidad. Por eso, la defen-
sa cognitiva no puede limitarse a desmentir mentiras; debe
ser, ante todo, una afirmacién de la voluntad popular como
fuente de autoridad politica y como motor de la historia.

Quinta: la resistencia cognitiva es posible y necesaria. A
pesar de la asimetria abrumadora de recursos entre el impe-
rialismo y los pueblos que resisten, existen vias efectivas de
contrarrestar la guerra cognitiva: la alfabetizacién mediatica
y el pensamiento critico, la construccién de contranarrativas
propias, el fortalecimiento de la organizacién social de base, la
articulacién de alianzas internacionales solidarias, la defensa
dela memoria histérica y la educacién popular. Ninguna de es-
tas medidas es una bala de plata, pero su despliegue coordina-
do puede crear las condiciones para mantener viva la voluntad
de resistencia.

Sexta: el caso venezolano ofrece lecciones para el mun-
do. Lo que ocurre en Venezuela no es un accidente local, sino
un ensayo general de lo que el imperialismo pretende aplicar
a escala global contra todos los paises y movimientos que de-
safien su hegemonia. Comprender las tacticas de la guerra
cognitiva, desmontar sus narrativas y desarrollar estrategias
de resistencia es, por tanto, una tarea de interés no solo para
Venezuela, sino para toda la humanidad que lucha por un
mundo multipolar, pluricéntrico y socialmente justo.

Séptima: el optimismo de la voluntad no es ingenuidad,
sino necesidad histérica. Frente ala magnitud de la agresién,
podria instalarse el desaliento. Sin embargo, la historia de-
muestra que los imperios mas poderosos han sido derrotados
cuando los pueblos han mantenido viva su determinacién de
ser libres. La guerra cognitiva es poderosa, pero no es omni-
potente. Su eficacia depende, en tltima instancia, de que sus
victimas interioricen la narrativa de su propia impotencia.
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Por eso, la principal tarea de la resistencia es demostrar, en
la préctica cotidiana, que otro mundo es posible.

Octava: se requiere una doctrina de defensa cognitiva
integral. La experiencia venezolana, con sus aciertos y sus
limitaciones, ofrece elementos para construir una doctrina
que combine formacién critica, comunicacién popular, do-
cumentacién de violaciones, redes internacionales, defensa
de la memoria histérica y promocién de la salud mental co-
lectiva. Esta doctrina debe integrarse en las estrategias de
defensa nacional, junto a la defensa militar, econémica y
diplomatica.

Finalmente, este trabajo no pretende ser un punto de lle-
gada, sino un punto de partida. La guerra cognitiva estd en
constante evolucién, y también deben estarlo las formas de
resistirla. La reflexion colectiva, el intercambio de experien-
cias entre los pueblos agredidos y la creatividad de las bases
populares son las mejores herramientas para enfrentar este
desafio inédito. Venezuela, a pesar de todas las dificultades,
sigue en pie. Su resistencia es una prueba de que la voluntad
popular, cuando se organiza y se mantiene viva, puede desa-
fiar incluso a la maquinaria mas poderosa de manipulacién
jamas construida.
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En el contexto de la cada vez mas agravada crisis estruc-
tural del sistema capitalista occidental, la confrontacién he-
gemonica viene mutando hacia una suerte de conflicto en
zona gris. El concepto de “zona gris” fue inicialmente acufia-
do por el escritor italiano Primo Levi en su libro Los hundidos
y los salvados (1986). Su empresa era describir la ambigiie-
dad moral generada en los campos de concentracién nazis,
en donde un segmento de victimas colaboraba, involuntaria
pero sistemdticamente con sus verdugos, emborronando
las lineas entre bien y mal. Inicialmente ligado al holocaus-
to nazi, el término trascendid a la filosofia politica; y fue
conceptualizado por los filésofos Hannah Arendt y Giorgio
Agamben quienes lo reapropiaron para describir y explicar
las zonas de indefinicién y disonancias éticas caracteristicas
de los regimenes totalitarios. En el 2010, el Departamento
de Defensa de EE. UU., apropi6 el concepto a las relacio-
nes internacionales en su Revisién Cuatrienal de Defensa
(2010), definiéndolo como espacio liminar entre paz y gue-
rra abierta, incluyendo acciones coercitivas no bélicas. Hoy
dia el concepto usualmente se aplica a conflictos hibridos:
China y Taiwan en el Mar del Sur de China; Rusia y Ucrania
en zonas de cultura rusa como Lugansk, Donetsk, Zaporiyia
y Kherson, ente otras. El conflicto en zona gris es un tipo
de confrontacién que incluye ciberataques, vastas operacio-
nes psicolégicas y de desinformacion y despliegue de milicias
proxy, desafiando las acciones convencionales de guerra.

En tal sentido, la zona gris es un espacio liminal entre
la paz y la guerra convencional en que la coercitividad ci-
nética militar cede paso a la guerra cognitiva, es decir, a la
manipulacién y creacién sistematica, incesante y global de
subjetividades. Postulamos que la praxis de coercién domi-
nante hoy se expresa como una narrativa gris: un dispositivo
ideoldgico discursivo de baja intensidad, que no se plantea
imponer una verdad absoluta o una mentira acabada, sino
un relativismo ético y politico que postula un laberintico



mundo posthumano de signo kafkiano/ orweliano (Delgado,
2024). A diferencia de las narrativas imperialistas preceden-
tes —basadas en la dicotomia maniquea de “bien contra el
mal” o la “misién civilizatoria”—, la narrativa gris hoy domi-
nante cada vez mas opera redituando la ambigtiedad, la frag-
mentacién y la normalizacién de la ruptura con la cultura
politica prexistente y con utopias libertarias prevalecientes
en diferentes culturas y civilizaciones. A partir del analisis
de discursos medidticos, especialmente en redes digitales y
discursos oficiales estadounidenses antes y después del 3 de
enero de 2026 —fecha simbdlica de inflexién hacia una gue-
rra cognitiva frontal contra Venezuela—, y recurriendo a las
herramientas de la polemologia (Clausewitz, 1832/2008), la
epistemologia de la liberacién (Zemelman, 2011) y el ana-
lisis critico del discurso (Maingueneau, 2005), entre otras,
este trabajo se propone describir las particularidades de
esta narrativa, escudrifiar algunos de sus mecanismos mas
ostensibles de colonizacién de imaginarios politicos latinoa-
mericanos y postular algunas politicas, marcos conceptuales
y metaforas cognitivas que faciliten desplegar una nueva
pedagogia politica contrahegemonica.

DE LA NARRATIVA BLANCA Y NEGRA
A LA NARRATIVA GRIS: MUTACION
DE LA HEGEMONIA IMPERIALISTA

Las narrativas imperialistas tradicionales —desde el
Destino Manifiesto del siglo XIX hasta la Guerra contra el Terror
del siglo XXI— se han caracterizado por un dualismo ético/
politico de alto contraste. Con Gramsci (1971) aprendimos
en que la hegemonia se ejercia mediante una direccién inte-
lectual y moral que presentaba al imperialismo como porta-
dor de la universalidad (modernidad, desarrollo, democracia,
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derechos humanos, occidentalismo ontoldgico, libre merca-
do). Estas narrativas, que podriamos etiquetar como blan-
cas, sirvieron para encubrir de forma sistematica su violencia
histérica y estructural de clase bajo un manto de presunta
nobleza civilizatoria de molde neocolonial/ misional.

Tal “nobleza misional” resulté en una suerte de politica
exterior civilizatoria tras cuya supuesta bondad se empa-
quetd de forma eufemistica el gran garrote imperialista es-
tadounidense y la modernidad burguesa occidental. Asi, la
politica injerencista se visti6 de superioridad moral (tribu-
nal anticorrupcién), supremacia politica (paladin de la de-
mocracia liberal), superioridad econémica (productivismo y
egotismo consumista) y superioridad ético juridica (paladin
de los derechos humanos). Y todo proyecto que contrariara
frontalmente tal utopia liberal burguesa moderna occiden-
tal, racista y patriarcal fue reducido al estatuto de distopia
infernal. La siguiente declaracién de Mike Pompeo respecto
de Venezuela, formulada como vocero del Departamento de
Estado de algin modo sintetiza dicha agenda: “El régimen
de Maduro es una dictadura corrupta e ilegitima que ha des-
truido la economia venezolana y causado el sufrimiento de
millones.” (Pompeo, 2019). Este discurso politico hunde sus
raices ideoldgicas y discursivas en la contraofensiva reac-
cionaria neoliberal postulada principalmente por el teérico
Milton Friedman.! Friedman hiperbdlicamente gustaba de-
cir en sus conferencias y declaraciones a la prensa que, si sele
dejara a un gobierno de izquierda el control del desierto del
Sahara, en cinco afios de seguro tendriamos escasez de arena.
Es particularmente importante notar el dramatismo hiper-
boélico que asumen las personificaciones del capital —desde
Friedman hasta Milei y Pompeo— y su necesidad de apelar a

1. Milton Friedman es, junto a John Maynard Keynes y Friedrich Von Hayek, uno de los economistas
mas influyentes del siglo XX. Es el tedrico de economia que més ha fundamentado y més ha hecho apo-
logia de las politicas econémicas neoliberales. Su influencia impacté sobre organizaciones tales como el
Fondo Monetario Internacional, el Partido republicano estadounidense, la Unién Europea y los tratados
de “libre comercio”.



narrativas catastrofistas para maquillar de sentido comun la
capitulacién de la soberania consubstanciales a las politicas
hambreadoras de ajuste.

El dispositivo simbdlico/ politico de la narrativa gris
emerge como respuesta a la aguda crisis de credibilidad y efi-
cacia coercitiva del imperialismo occidental capitaneado por
Estados Unidos, confiriendo un nuevo espesor hegemonico
a esos relatos, sobre todo tras las controvertidas y a la postre
fallidas guerras occidentales contra Irak, Afganistin, Libia,
Siria, El Libano y Yemen, fiascos que contrastan con la pau-
latina pero cada vez mas palmaria insurgencia de un mundo
multipolar. Segin Bautista Segales (2019), el imperio ya no
puede sostener la ficcién de su propia misién civilizatoria y
bondad intrinseca. Por tanto, en lugar de presentar una al-
ternativa positiva, recurre hoy a la produccién de un mar de
disonancias y distorsiones cognitivas e incertidumbre; asi
como a la apuesta nihilista en favor de un post humanismo
de signo sacrificial. Mientras la narrativa negra (la del ene-
migo absoluto, el “eje del mal”) satanizaba a fin de justificar
su politica de tierra arrasada, la narrativa gris patologiza a
fin de abrir un nuevo espacio para negociar desde una re-
novada posicién de hegemonia. No enuncia “Venezuela es el
demonio”, sino “Venezuela es un caso clinico de autoritaris-
mo inducido por el chavismo que es una rémora cadavérica
de un comunismo anacrénico e histéricamente fallido”. Tal
medicalizacién del conflicto ideolégico politico tiene el po-
der de confundir, paralizar y desmovilizar porque convierte
la politica en administracién de una escenificacién pandémi-
ca. La lucha de clase resultante de la divisién internacional
del trabajo es presentada ya no como una pugna ideolégica/
politica sino como una oportunidad sanitaria en la que el
imperialismo paternal y obsequiosamente ofrece una vacu-
na contra la indefensién epidemioldgica, el sufrimiento y la
muerte. Tal operacién politico medicamentosa puede en par-
te observarse en la declaracién de Blinken (2023): “Nosotros
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estamos dispuestos a negociar una solucién, pero el régimen
debe mostrar pasos concretos hacia elecciones libres y jus-
tas”. Los comicios, tutelados bajo la mirada panéptica impe-
rial, desde este marco cognitivo operan como una suerte de
confinamiento sanitario/ politico indefectible para salvar a
Venezuela y al mundo de la metastasis comunista. Cuando la
praxis politica, esto es la toma de decisiones por parte de una
comunidad de vida determinada, es cognitivamente recon-
vertida en emergencia pandémica, la figura del padre autori-
tario (Lakoff) “naturalmente” justifica reemplazar la praxis
democratica de toma de decisiones en comunidad.

CONTRASTES DISCURSIVOS:
ESTADOS UNIDOS ANTES Y DESPUES
DEL 3 DE ENERO DE 2026

Para precisar hoy la fisionomia de esta nueva narrativa gris
emergente como etapa superior de la dominacién imperialista,
juzgamos preciso contrastar las locuciones de voceros estadou-
nidenses en dos momentos histéricos muy precisos: el periodo
2017-2025 (guerra hibrida inicial y guerra cognitiva velada) y
el periodo post-3 de enero de 2026 (guerra cognitiva abierta).

Antes, en el periodo (2017-2025) fundamentalmente
prevaleci6 un discurso de excepcién dual. Por un lado, se re-
conocia la existencia de un gobierno en Venezuela, pero sele
calificaba de “dictadura ilegitima” (Pompeo, 2019). Las san-
ciones se presentaban como “medidas quirtrgicas” contra
una “amenaza inusual y extraordinaria” y, a la postre, contra
la narcotirania. El vocabulario era bélico pero contenido: go-
bierno ilegitimo, necesidad de restauracién de la democra-
cia, presién maxima. Era una narrativa todavia blanca en
su autopercepcién, aunque negra en su politica simbdlico/
discursiva de demonizacién del chavismo.



Después (post 3 de enero de 2026) y tras un fracaso
incuestionable de la estrategia de presién maxima, los dis-
cursos de funcionarios del Departamento de Estado y del
Consejo de Seguridad Nacional mutan hacia lo que Delgado
Arria, con base en los planteos producidos por Julia Kristeva
(Delgado Arria, 2026) acufia como politica de abyeccién y di-
solucién ético semdantica del marco juridico y politico sobe-
rano. Expresiones como “preocupacién ética por el bienestar
del pueblo venezolano”, “fomentar soluciones pacificas de
mutuo beneficio” o “acompafar procesos de estabilizacién
y recuperacién institucional, reindustrializacién petrolera y
transicion politica” reemplazaron la confrontacién suma cero
y la condena abierta contra el gobierno bolivariano. Ya no se
habla de “derrocar” sino de “facilitar” procesos de reinstitu-
cionalizacién y de retorno a la normalidad politica, social,
econdmica, financiera e internacional. La novedad es la pro-
duccién de una tercera posicién politico discursiva: no se esta
en favor ni en contra del gobierno de Maduro. Un gobierno
que tras el bombardeo y el secuestro del presidente constitu-
cional debe ser asumido bajo la condicién de presidenta en-
cargada por la para entonces vicepresidenta Delcy Rodriguez.
Se alega ahora estar dadivosamente “en favor de beneficiar
tanto al pueblo venezolano como al pueblo estadounidense”.
Tal es el atributo distintivo hoy de la narrativa gris: neutraliza
la polarizacién a objeto de inducir una distorsién ideoldégico
cognitiva que contribuya a confundir victima con victimario
y dominado con dominador, facilitando asi desdibujar y des-
activar la resistencia. Como sefiala Gil de San Vicente (2020),
la guerra cognitiva no busca que el adversario se rinda, sino
que no entienda del todo bien de qué lado necesita estar y
por qué causas histdricas concretas lucha. La narrativa de
Washington ya no es una oposicién maniquea entre el cielo
capitalista versus el infierno socialista sino, sobre la necesaria
funcionalidad que precisa asumir un gobierno para escapar
del estado agonizante de economia fallida. Esta conclusién es
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extrapolada por Washington a toda la regién bajo la tesis de
que America Latina ya no puede darse el lujo de seguir es-
perando una nueva década de fracaso y de polarizacién sin
resultados, sugiriendo que la tnica alternativa razonable es
construir una hoja de ruta que asuma tres pasos: 1) estabili-
zacion, 2) reindustrializacién y 3) transicién a una situacién
de paz social alcanzada mediante nuevas elecciones, desde
luego rigurosamente vigiladas desde Estados Unidos.

La inevitabilidad de esta agenda es discursivamente
blindada por diferentes voceros de Washington entre los que
descuella la secretaria de prensa de la Casa Blanca, Karoline
Levit quien declaré el 08 de enero de 2026: “Obviamente
nosotros tenemos maxima influencia sobre las autoridades
interinas en Venezuela.” (2026a, 8 de enero). “Sus decisio-
nes van a continuar siendo dictadas por los Estados Unidos
de America” (2026b, 8 de enero). La doctrina del Destino
Manifiesto se reimpone como Re manifestacién del destino
de sujecion.

GUERRA COGNITIVAY PRODUCCION
DE SENTIDO COMUN DERROTISTA:
MECANISMOS DE DISTORSION EPISTEMICA
EN EL IMPERIALISMO CONTEMPORANEO

La guerra cognitiva, en el marco del imperialismo capita-
lista occidental, no se limita a la manipulacién informativa o la
clasica guerra cultural. Como han sefialado Gil de San Vicente
(2020) y Delgado Arria (2024), constituye una produccién
sistemética de subjetividad que opera en el plano de las es-
tructuras profundas del pensamiento. El discurso imperial no
solo transmite contenidos ideoldgicos, sino que instaura mar-
cos interpretativos que condicionan lo que puede ser pensa-
do, deseado y actuado. El imperialismo capitalista occidental



genera, a través de dispositivos discursivos y cognitivos, tres
tipos de interferencias en la conciencia histérica de los suje-
tos colectivos —especialmente en el contexto venezolano—:
disonancias cognitivas inducidas, distorsiones cognitivas sis-
tematicas y distorsiones ideoldgicas de reduccién maniquea.
Esta suerte de interferencias produce un sentido comun di-
sonante que obstaculiza la imaginacién utépica y la praxis
dialéctica de transicién al socialismo, afectando tanto a las
subjetividades moderno occidentalizadas como a fragmentos
de las vanguardias politica, militar y epistémica. Un extremo
de esta inoculacién de horizonte disonante derrotista lo per-
sonifica el canciller de Estados Unidos, Marco Rubio cuando el
08 de enero de 2026, en entrevista telefénica con The Atlantic,
declara: “Si ella no hace lo correcto, ella va a pagar un muy
alto precio, probablemente mayor que Maduro” (Rubio, M.
(2026¢). Es cierto que una enunciacién muy similar fue for-
mulada por el presidente Donald Trump durante su primea
administracién cuando declaré: “Todas las cartas estan sobre
la mesa para restaurar la democracia en Venezuela” (Trump,
(2019). Pero el sentido pragmatico de que se cargan estas ul-
timas declaraciones de Rubio tras los bombardeos, matanza
de mas de un centenar de compatriotitas y el secuestro del
presidente Nicolds Maduro imprimen a sus declaraciones un
realismo, gravedad y dramatismo sin paralelo.

DISONANCIAS COGNITIVAS INDUCIDAS:
LA PRODUCCION ARTIFICIAL
DE INCERTIDUMBRE

La disonancia cognitiva (Festinger, 1957) es un estado
de tensién psicoldgica que ocurre cuando una persona sos-
tiene dos creencias contradictorias simultdneamente. El im-
perialismo capitalista ha perfeccionado la induccién artificial
de disonancias mediante la narrativa gris ya descrita. Un
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ejemplo paradigmatico es la declaracién de Rubio inmediata-
mente después de la intervencién armada contra Venezuela
“Esto no es una guerra contra Venezuela. Nosotros estamos
contra organizaciones de trifico de drogas” (Rubio 2026a, 4
de enero). Tal discurso estd dirigido a producir una disonan-
cia cognitiva en el sujeto venezolano: por un lado, percibe
una intervencién militar extranjera que incluye invasién de
un ejército, bombardeos, asesinatos selectivos, secuestro de
autoridades; por otro, el discurso oficial la niega como gue-
rra. Y la resolucién de esta disonancia, en condiciones de ex-
trema asimetria de poder y de amenaza existencial, tiende a
decantarse en favor del discurso hegemoénico, generando asi
una paralisis interpretativa.

Desde el cognitivismo de Lakoff (2004, 2014), los
marcos (frames) son estructuras neuronales que modelan
nuestra comprensién humana del mundo. La narrativa im-
perial impone marcos cognitivos tales como “Venezuela
es un Estado fallido” o “el socialismo es inviable econé-
micamente”, que entran en conflicto con las experiencias
concretas de los sujetos (logros de las misiones sociales,
resistencia nacional popular). La disonancia resultante no
se resuelve necesariamente rechazando el marco imperial,
sino que a menudo deriva en una apatia cognitiva: los su-
jetos dejan de confiar en su propia percepcién y se refugian
en un escepticismo paralizante.

REFLEXION FILOSOFICO-EPISTEMICA
SOBRE LA PRODUCTIVIDAD DEL DISCURSO
CONTRADICTORIO EN LA GUERRA COGNITIVA

La “narrativa gris” encuentra su trama mads profunda
en una paradoja que la filosofia politica y la epistemologia
critica han desvelado en distintos momentos: la contradic-
cién discursiva no es un defecto del poder imperial, sino su



recurso mas fértil. Asi las cosas, el discurso contradictorio
se carga de una productividad especifica en la guerra cogni-
tiva: fragmenta la subjetividad de los dominados, desactiva
los criterios de verdad por coherencia y convierte su propia
inconsistencia légica en un escudo contra la critica racional.

Maquiavelo inaugura esta tradicién al desplazar la no-
cién de verdad politica del plano de la correspondencia con
la realidad al de la veritd effettuale —la verdad efectiva de la
cosa—, definida exclusivamente por sus pragmaticos efec-
tos politicos. El soberano no mide asi sus palabras confor-
me a su adecuacion con los hechos, sino por su aptitud para
producir obediencia, consenso y estabilidad del sistema de
dominacién. La contradiccién entre “no es una guerra con-
tra Venezuela” y la operacién militar que secuestra a su pre-
sidente (Rubio, 2026a, 4 de enero) no es un errot, sino la
expresion acabada de un principio maquiavélico: el principe
debe parecer clemente, fiel, humano, pero debe estar dis-
puesto a actuar contra todos estos valores y practicas cuan-
do el poder lo juzgue necesario. La narrativa gris capitaliza
esta leccién: instala adrede afirmaciones contradictorias que
no buscan ser reconciliadas légicamente, sino que coexisten
como recursos ideolégico discursivos tacticos.

Pero si Maquiavelo disociabala verdad politica de la reali-
dad, Hobbes la disocia de cualquier criterio externo al poder.
En el Leviatdn, la verdad publica no es aquello que se ajusta a
los hechos, sino aquello que el soberano declara como tal. La
autoridad, no la verdad, hace la ley; y el soberano es el arbi-
tro ultimo de la significacién del espacio publico. Queda claro
asi por qué la narrativa gris puede afirmar simultidneamente
que “Estados Unidos no busca cambio de régimen” y que “to-
das las decisiones del gobierno interino seran dictadas por
Estados Unidos” (Leavitt, 2026b, 8 de enero). La contradic-
cién no se resuelve apelando a los hechos, sino sometiéndose
a la autoridad de quien enuncia: el imperio puede decir A 'y
no-A porque su palabra constituye la verdad misma.
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En La ideologia alemana, Marx y Engels (1845/1970)
explicaron que la clase dominante produce sus ideas como
ideas dominantes, pero estas ideas deben ocultar su caricter
de clase bajo una forma de universalidad. La narrativa gris es
el discurso ideoldgico del imperialismo tardio: necesita pre-
sentarse como “neutral”, “humanitaria”, “facilitadora”, mien-
tras ejecuta una intervencién abierta. La contradiccién entre
el contenido real y la forma discursiva es el precio que paga
la dominacién para ser tolerable.

Asimismo, Smith (1776/1994), en La riqueza de las nacio-
nes, advirtié que los mercaderes, al asociarse, conspiran con-
tra el bien comun, pero lo hacen bajo la apariencia del interés
general. El discurso contradictorio opera de modo anélogo: las
voces imperiales pueden emitir enunciados opuestos y hasta
contradictorios en distintos foros, dirigidos a publicos distin-
tos. Y el efecto general de este galimatias discursivo es una
desregulacién semantica donde ninguna afirmacién compro-
mete objetivamente al poder. La contradiccién no se centrali-
za; se distribuye en una red de enunciados que se neutralizan
entre si, dejando al sujeto popular sin punto alguno de apoyo
para la critica.

De manera parecida, para Foucault el poder-saber invierte
la pregunta tradicional: el poder no oculta ni distorsiona una
verdad preexistente, sino que produce regimenes de verdad a
partir de sus propias reglas de formacién de enunciados. La
narrativa gris no es menos “verdadera” que otros discursos; es
un régimen de veridiccién en el que la contradiccién ha sido
institucionalizada. Para Foucault, la verdad es un conjunto de
procedimientos pautados para la produccion, la institucionali-
zacién de la ley, la reparticién y circulacién de los enunciados.
La guerra cognitiva capitalista ha perfeccionado procedimien-
tos que permiten que enunciados contradictorios circulen sin
colapsar, porque el poder ya no necesita una verdad unica,
sino una produccién incesante de discursos que mantengan la
incertidumbre como paisaje habitual.



Enrique Dussel (1977) ha mostrado que la verdad de
todo sistema es siempre la verdad de quien domina; y que
la pretensién de universalidad encubre una particularidad
occidentalita opresora. La narrativa gris es particularmen-
te efectiva y perversa porque no se presenta como verdad
dogmatica, sino como realismo descarnado: “no estamos to-
mando partido, estamos acompariando una solucién pacifi-
ca'y provechosa para todos”. Dussel invita a desenmascarar
el lugar de enunciacién de todo discurso. La narrativa gris
fetichiza las contradicciones, torndndolas fetiches indepen-
dientes de la voluntad humana, y las presenta como realismo
inevitable. Desmontar este fetichismo es la tarea de la teolo-
gia, la filosofia, la politica, la comunicacién y la pedagogia de
la liberacién.

DISTORSIONES COGNITIVAS SISTEMATICAS:
SESGOS INDUCIDOS POR LA GUERRA
DE CUARTA GENERACION

Las distorsiones cognitivas son patrones de pensamien-
to erréneo que refuerzan creencias negativas. El imperialis-
mo no solo las aprovecha, sino que las induce activamente.
Entre las distorsiones cognitivas mas relevantes para el caso
venezolano descuellan:

a)La sobregeneralizacién: Un fracaso tictico (ej. escasez
puntual de energia eléctrica o combustible) se presen-
ta como prueba irrefutable del “fracaso terminal del so-
cialismo”. La narrativa mediitica hegeménica amplifica
cualquier disfuncién y la eleva a falla sistémica. “Todo el
pais se la vive sin agua, sin gasolina y sin luz”.

b) El pensamiento dicotémico (blanco/negro): A pesar de
que la narrativa gris evita el maniqueismo explicito,
su efecto ultimo es instalar una dicotomia funcional:
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“democracia occidental vs. dictadura socialista”. Como
sefiala Zemelman (2011), esta reduccién maniquea im-
pide pensar las configuraciones abiertas de lo real, for-
zando al sujeto a elegir entre dos polos que en lo absoluto
agotan las posibilidades histéricas.

o) El filtro negativo: La atencién se dirige sistematicamente
alos déficits (inflacion, desabastecimiento, polarizacion,
inseguridad ciudadana) mientras se invisibilizan los
logros (resistencia a sanciones, desarrollo de circuitos
econémicos populares, control de la criminalidad). Este
filtro es generalmente instalado mediante la repeticién
algoritmica de ciertos temas en las plataformas digitales
controladas por el capital.

Desde el anilisis critico del discurso de Maingueneau
(2005), estas distorsiones se materializan en formas discursivas
especificas: la ironia (deslegitimar al chavismo mediante la bur-
la), la modalizacién negativa (“supuestamente revolucionario”),
y la interdiscursividad (vincular automaticamente a Venezuela
con experiencias histéricas presentadas como fracasadas).

DISTORSIONES IDEOLOGICAS:
REDUCCIONISMO POSITIVISTA
Y MANIQUEISMO FUNCIONAL

El imperialismo capitalista occidental produce una dis-
torsién ideoldgica fundamental que Zemelman (2005) acu-
fla como positivismo epistemoldgico: la reduccién de todo lo
real a lo empiricamente verificable segtn los criterios de la
ciencia dominante. Aplicado al andlisis del socialismo, este
positivismo exige “pruebas” de viabilidad econémica que
solo pueden ser proporcionadas al interno del marco del me-
tabolismo social del capital (crecimiento sostenido del PIB,
estabilidad monetaria, atraccién de inversiones extranjeras).



El socialismo, al operar a partir de otros presupuestos eco-
némicos, politicos, éticos y estéticos y (socializacién del in-
greso, bienestar nacional popular, tiempo histérico no lineal,
priorizacién de necesidades de sectores mds vulnerables y ne-
cesidades ludicas, estéticas y ecolégicas comunitarias, inclu-
yendo la necesidad de celebrar la vida, necesidades de ocio,
la defensa de la Pachamama), aparece como no verificable,
no productivo o cuantificable y, por tanto, irreal.

Tal reduccionismo se combina con un maniqueismo funcio-
nal que, a diferencia de las narrativas imperialistas previas (bien
contra mal), se presenta ahora como realismo descarnado. No
se dice que el socialismo sea malo; se dice lisamente que no fun-
ciona. Como afirma Grosfoguel (2016), esta forma de racismo
epistémico es mas efectiva que la condena moral porque clausu-
ra el debate antes de que comience: ;c6mo discutir la superiori-
dad de un sistema que supuestamente “ya fracasé” en todas sus
experiencias histdricas? El resultado es lo que podriamos deno-
minar, siguiendo a Gramsci (1971), un sentido comtn disonan-
te: un conjunto de creencias incoherentes pero operativas que
combinan nostalgia por logros pasados del chavismo, desespe-
ranza respecto del futuro, y aceptacién resignada de que “no hay
alternativas”. Este sentido comun no es pasivo: se manifiesta en
el cinismo de las conversaciones cotidianas, en el retraimiento
de la participacién politica, y en la migracién interna de la mili-
tancia hacia espacios de supervivencia individual, familiar o la
neotribalizacién de la gestién publica.

IMPACTO EN LAS VANGUARDIAS:
LA COLONIZACION EPISTEMICA
DE LA IZQUIERDA

El efecto mas devastador de esta guerra cognitiva es que
no solo afecta a las masas, sino a importantes sectores de las
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vanguardias politica, militar y epistémica de la Revolucién
Bolivariana. Zemelman (2011) advertia sobre el peligro de que
los propios intelectuales organicos internalicen los criterios de
validacién del enemigo de clase. Asi, no pocos dirigentes co-
mienzan a evaluar el éxito de la gestion revolucionaria con base
en indicadores macroecondémicos del FMI, a medir la “eficien-
cia” y la transicién al socialismo con pardmetros empresariales,
y a concebir la transicién al socialismo como un proceso lineal
de “etapas” que reproducen los desarrollos eurocéntricos.

Esta internalizacién produce lo que Freire (1970) denomi-
no invasién cultural: los oprimidos adoptan paulatinamente la
visién de los opresores sobre si mismos. En el plano militar, se
traduce en la adopcién de doctrinas de defensa convencional
que subestiman la complejidad, eficacia y peligrosidad de la
guerra asimétricay cognitiva. En el plano epistémico, se expre-
sa en la deslegitimacién del pensamiento propio (el socialismo
del siglo XXI y los saberes populares como “mero folclorismo
o populismo” y la sobrevaloracién de las ciencias exactas y so-
ciales occidentales como unicas fuentes de conocimiento va-
lido. Esta practica se expresa no solo como supresién de los
espacios para el debate epistémico sino como naturalizacién
de liturgias de aparato o pragmatismo dataista.

CONSECUENCIAS: LA DIFICULTAD
PARA IMAGINAR LA TRANSICION

La conjuncién de disonancias inducidas, distorsiones
cognitivas e ideoldgicas produce una clausura del horizonte
utépico histérico. Siguiendo a Bloch (1959/2004), la espe-
ranza concreta presume la aptitud para imaginar lo que no
es todavia. Es el espacio que Hugo Chavez describia como el
“por ahora...”. La guerra cognitiva imperial con su narrativa
gris ataca precisamente esa potencia, instalando la certeza



de que cualquier intento de superacién del capitalismo occi-
dental conduce al desastre o a nuevas formas de opresién po-
litica, explotacién econémica y vejamen identitario cultural.

En el caso venezolano y latinoamericano, esta clausura
utépica se expresa en la dificultad para gestionar la tran-
sicién: no porque falten recursos o voluntad politica, sino
porque la confusién y la hybris que ha exacerbado la gue-
rra cognitiva ha resultado en un desgaste de la imaginacién
institucional para impulsar decididamente formas econé-
micas no mercantiles, sistemas de planificacién participati-
va, o mecanismos de integracién regional antihegemonicos.
Los debates internos de la revolucién se polarizan entre
un socialismo abstracto (dogmaético, ahistérico) y un rea-
lismo resignado (que acepta tacitamente como eternos los
limites impuestos por el capital), dificultando la emergen-
cia de una tercera via configuracional como la que espuma
Zemelman (2011).

Desmontar la guerra cognitiva imperial requiere, en pri-
mer lugar, reconocer que esta opera en el nivel de las estruc-
turas profundas del pensamiento y del vivir Ky no solo en los
contenidos ideolégicos. Una pedagogia de la liberacién des-
de el cognitivismo deberia ensefiar a identificar los marcos
cognitivos enemigos, a desactivar las disonancias inducidas
mediante la coherencia practica, y a reconstruir la capacidad
para imaginar e impulsar con porfia y paciencia las utopias
concretas (Bloch, 1959/2004). Como propone Lakoff (2014),
no se puede luchar contra un marco con hechos desnudos;
se necesita un contra-marco igualmente profundo. Para la
Revolucién Bolivariana, ese contra-marco debe ser el socia-
lismo como proceso de liberacién de la imaginacién, no como
repeticién de férmulas manidas o catecismos teéricos. Solo
asi se podrd transitar de un sentido comin disonante y de-
rrotista a un sentido critico ruptural, creador y popular/ libe-
rador, capaz de gestionar la transicién en términos histéricos
viables, concretos y flexibles.
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LA COLONIZACION DE LOS IMAGINARIOS:
SOCIALISMOS ROSADOS
VS. SOCIALISMOS ROJOS

Uno de los efectos mds descollantes de la narrativa gris
ha sido y sigue siendo su gran capacidad para colonizar
los imaginarios de lideres progresistas latinoamericanos.
Mediante un sofisticado dispositivo de anilisis del discur-
so (Maingueneau, 2005), el imperio y sus think tanks han
logrado instalar una taxonomia cromaética-ideoldgica: los
socialismos rosados (Lula, Boric, Petro, Correa, Mujica)
son generalmente tolerados como “reformismos democra-
ticos con fallas”, mientras los socialismos rojos (Maduro,
Diaz-Canel, Ortega) son bestialmente demonizados y
judicializados.

Dicha distincién no es descriptiva sino performatica.
Siguiendo a Grosfoguel (2016), opera una colonialidad del
poder que clasifica las resistencias segin su grado de ali-
neamiento/ sumisién a los intereses del gran capital tras-
nacional. Los gobiernos rosados a grandes rasgos aceptan
las reglas del sistema imperialista neoliberal (respeto sacro-
santo a la propiedad privada, tratados de “libre comercio”,
condena abierta o velada de los radicalismos mas izquier-
distas), mientras los rojos abiertamente las desafian. La
narrativa gris convence a los lideres rosados de que “no son
de la misma madera histéricamente inviable, juridicamente
ilegal y politicamente ilegitimo” que los rojos, fracturando
asi el campo continental popular. El efecto es devastador: la
solidaridad regional se fractura; y de este modo Venezuela,
Cuba, Nicaragua y Haiti quedan aisladas y en entredicho
ontolégico incluso al interior del campo de la izquierda con-
tinental y mundial. La metéafora cognitiva aqui es la zona de
confort condicionada: los lideres rosados juzgan actuar so-
berana y auténomamente, pero su autonomia entrafia una



suerte de institucién penitenciaria cuyos barrotes son la
aceptacién implicita de los limites que impone la narrativa
gris trazada por Washington.

METAFORAS COGNITIVAS PARA DESMONTAR
LA GUERRA COGNITIVA

Desde la fenomenologia de Varela (2000) y la pedagogia
de la liberacién de Freire (1970), las metaforas son herra-
mientas de enaccién del mundo. Para desmontar la narrativa
gris, proponemos cuatro metéiforas poderosas:

a) El pulpo camaleénico: La narrativa gris cambia de color
segun el entorno, pero nunca muestra su cabeza. Para
desmontarla, la pedagogia liberadora debe ensefiar a
seguir los tentaculos hasta la boca del depredador. Tal
implica rastrear siempre los intereses geopoliticos (el pe-
tréleo, el control del Arco Minero, el délar) que subyacen
a todo discurso ideolégicamente ambiguo.

b) La niebla téxica: Siguiendo a Clausewitz (1832/2008), la
guerra es niebla (fog of war). La narrativa gris es niebla
cognitiva inducida. La metafora sugiere que no se puede
dispersar la niebla con méas viento (mds informacién), sino
con mapas de densidad histdrica. La pedagogia liberadora
debe formar en la vigilancia epistemolégica (Zemelman,
2011) que es la capacidad de distinguir entre la ambigte-
dad natural de lo real y la ambigtiedad artificialmente pro-
ducida para confundir y demoler las agendas de todos y
cada uno de los movimientos de liberacién.

c) El virus mutante de baja letalidad inmediata: La narrativa
gris no liquida a su enemigo de inmediato; lo debilita sis-

temdaticamente, comprometiendo asi su voluntad de resis-
tencia y su agenda ofensiva. Altera, invisibiliza y enferma
los anticuerpos comunitarios. La metifora médica aqui
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propuesta presume una posibilidad de inmunologia po-
litica: fortalecer las narrativas propias no mediante la
repeticién dogmatica de los supuestos politicos, éticos
y estéticos del siglo XIX y XX, sino mediante la practica
dialégica y reflexiva y la voluntad ruptural que genera
los nuevos sentidos de pertenencia del nuevo proyecto
histérico (Bloch, 1959/2004). Pensar hoy el socialismo
es repensarlo no como socialismo aislado en un solo
pais o continente. Es pensarlo a la luz dialéctica de toda
la diversidad y la complejidad que entrania la diversidad
de utopias, discusiones y saberes alternativos hoy chis-
porroteando en todos los continentes, paises y pueblos
del mundo.

d) El capitalismo psicopético: El fin ultimo de la guerra
cognitiva y de la narrativa gris es producir un apego de
la victima (proletariado) hacia su perpetrador histérico
(capitalismo occidental). Es lo que en psicopatologia se
denomina sindrome de Estocolmo. La profundidad de la
guerra cognitiva contra Venezuela puede estimarse en
el grado relativo en que el perpetrador consigue que su
narrativa gris sea aceptada como verdad por el pueblo
victima. El que hoy el imperialismo capitalista estadou-
nidense esté intentando imponer la tesis de que el que
la vicepresidente Delcy Rodriguez asuma la presidencia
de la republica en calidad de encargada y gestione con
diligencia la nueva y delicada situacién —ante un evento
sobrevenido como el secuestro del presidente constitu-
cional— constituye traicién evidencia que la narrativa
gris estd consiguiendo en parte su propdsito.
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HACIA UNA FENOMENOLOGIA
DE LA LIBERACION: LA APUESTA
POR LA ESPERANZA CONCRETA

Frente a la colonizacién del imaginario liberal burgués
todavia presente en los socialismos de aparato del siglo XX,
la propuesta de Katya Colmenares (2016) sobre la episte-
mologia del sur y la recuperacién de la experiencia encar-
nada resulta crucial. La narrativa gris prospera y triunfa en
los contextos en que los sujetos revolucionarios han sido
reducidos a meros espectadores/ consumidores de una teo-
ria ayuna de raices civilizatorias de sus pueblos. Para rever-
tir la historia de las derrotas, la pedagogia de la liberacién
propone activar lo que Benjamin (1940/2008) llamé el
tiempo-ahora (Jetztzeit): una irrupcién de la memoria acu-
mulada de las luchas que rompe el continuum homogéneo
de la rutina simbélico/ politica instrumental que resulta en
desesperanza y sumisién.

Algunas de las metaforas mds poderosas para explicar la
guerra cognitiva desde esta perspectiva pueden incluir:

El subsuelo de lo obvio: La narrativa gris se deposita
como sedimento que naturaliza lo injusto. Desmontarla re-
quiere una arqueologia del sentido (Foucault, 1969), mos-
trando que lo que parece “realista” (aceptar las sanciones o la
recolonizacién como destino) es una construccién histérica
que puede y debe ser superada dialécticamente.

El muro invisible: La guerra cognitiva erige muros
simbolicos invisibles pero cuyos efectos sobre el campo
nacional popular, regional y sur mundial recolonizan grave-
mente. La metédfora del ave fénix bolivariano y sur mundial
posibilita mostrar los limites de la narrativa gris derrotista
para dibujar nuevas rutas de fuga.
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CONCLUSION: LA NARRATIVA GRIS
COMO SINTOMA Y DESAFIO

La narrativa gris no es una mera operacién simbélica/
comunicacional; es la expresién subjetiva de una fase supe-
rior del imperialismo capitalista occidental cuya dominacién
ya no precisa legitimarse por las bondades que prescribe,
sino por la imposicién de un horizonte liquido (Bauman) sig-
nado por la ausencia de alternativas geopoliticas objetivas de
signo transmoderno/ socialista. En el caso venezolano post
3 de enero de 2026, esta narrativa gris estd logrando lo que
las operaciones de golpes de Estado, operaciones psicoldgi-
cas y férrea arquitectura de sanciones no pudieron produ-
cir por décadas: inducir una creciente pardlisis estratégica
en las solidaridades internacionales y coagular una relativa
fatiga interna tanto en el campo nacional popular como en
la subjetividad de las vanguardias politicas, militares y epis-
témicas de la revolucién. Sin embargo, desde la tradicién de
Zubiri (1986), creemos que la realidad es mucho més que lo
que la narrativa gris occidental dominante implicita e expli-
citamente prescribe. Por el contrario, la realidad es, sobre
todo, aquello que la narrativa gris mds escamotea y oculta:
la praxis de comunién en comunidad de vida. Desmontar la
guerra cognitiva exige recuperar la potencia de la inteligencia
sentiente: una razén que no separa el andlisis de la pasién por
la recuperacién de la historia del encubrimiento y la volun-
tad emancipadora, la cultura raizal y la lucha transgeneracio-
nal por la justicia. Las metéforas propuestas —el pulpo, la
niebla, el virus, el subsuelo— son contribuciones para una
pedagogia que, lejos de buscar una “objetividad” neutral (im-
posible en zona gris), apuesta por una subjetividad en pro-
ceso activo de creacién heroica: aquella que, como ensefi6
Bloch (1959/2004), se atreve a sofiar despierta y a organizar
objetivamente el suefio en forma de poder popular nacional,
regional y sur mundial.
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INTRODUCCION:
LA MUTACION DEL CAMPO DE BATALLA

La evolucién de la guerra ha transitado desde enfren-
tamientos puramente geograficos y tecnoldgicos hacia una
mutacién multiforme y multidimensional. En la actualidad,
el campo de batalla no es solo el terreno, sino las dimensio-
nes econoémicas, el ciberespacio, el espectro electromagnéti-
co, la politica y la psique humana. Como nos encontramos en
una era donde las armas intangibles deciden los conflictos
antes de que se dispare el primer proyectil. Esta realidad se
manifiesta con mayor intensidad en la Zona Gris, un espa-
cio de confrontacién donde los actores estatales y no esta-
tales compiten por objetivos politicos sin llegar a la guerra
abierta. Como lo expresa el General Valery Gerasimov, Jefe
de Estado Mayor de la Federacién Rusa.

Las mismas leyes de guerra han cambiado. El papel que
desempefian los medios no militares para lograr metas po-
liticas y estratégicas ha aumentado y, en muchos casos, ha
superado el poder de la fuerza de las armas en cuanto a su
eficacia.

General Ejercito Valery Gerasimov

El valor de la ciencia esta en la capacidad de prever lo que
Sucederd o podria suceder en el futuro. 17 de julio de 2013.

La guerra en el siglo XXI ha experimentado una muta-
ci6én radical. Ya no se limita exclusivamente a espacios geo-
graficos o al choque de fuerzas armadas, empleando tanto
armas tangibles como intangibles. En este contexto, el cam-
po de batalla ahora es multiforme y multidimensional, como
el escenario predilecto para la confrontacién, un espacio de
ambigtiedad donde se busca la victoria estratégica sin cru-
zar el umbral del conflicto armado convencional o cinético.
Como seniala la doctrina actual, los conflictos hoy se deciden
mas en la dimensién psicoldgica y en la psique humana que
en los campos de batalla fisicos.
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La Zona Gris representa uno de los desafios mas comple-
jos dela conflictividad moderna, situdndose en el espacio am-
biguo entre la paz y la guerra abierta. Desde la perspectiva de
la guerra cognitiva y las operaciones psicolégicas (PSYOPS),
se define como un estado de competencia estratégica en el
que un actor busca alcanzar objetivos politicos mediante el
uso de instrumentos de poder (politicos, informativos, eco-
némicos o militares) sin cruzar el umbral del conflicto arma-
do convencional. Pero es en la psique humana en donde se
logran en la psique humana.

Sila OTAN no logra construir una base sostenible y proac-
tiva para el progreso en el dominio cognitivo, es posible
que no tenga otra opcién que el conflicto cinético. Las ca-
pacidades cinéticas pueden dictar un resultado téctico u
operativo, pero la victoria a largo plazo seguird dependien-
do tnicamente de la capacidad de influir, afectar, cambiar
o impactar el dominio cognitivo.

Francois du Cluzel,

Guerra Cognitiva. junio-noviembre 2020

LA ZONA GRIS

Para comprender las operaciones en la zona gris es indis-
pensable definir que es la Zona Gris y cuales operaciones se
realizan en ella:

DEFINICION OPERACIONAL

La Zona Gris es un espacio de confrontacién por debajo
del umbral de la guerra cinética. En este escenario, los méto-
dos empleados son deliberadamente oscuros o negables para
evitar una respuesta militar directa o sanciones internacio-
nales severas. No se busca la destruccién fisica del enemigo,
sino la erosién de su voluntad y la desestabilizacién de sus



estructuras de toma de decisiones, a través de la conquista
o manipulacién cognitiva de la psique humana. No tiene li-
mites fisicos geograficos, ni normas legales ni doctrinales, se
sabe que objetivo es la mente humana.

CARACTERISTICAS FUNDAMENTALES DE LA ZONA GRIS

Para entender la Zona Gris, debemos observar los ele-
mentos que la distinguen de la paz estable y de la guerra
total:

Ambigiiedad Intencionada

Las acciones se disefian para que sea dificil atribuirlas
a un actor estatal especifico. Esto genera paralisis en la res-
puesta de la victima.

Gradualismo

Se avanzan objetivos pequefios de forma incremental.
Ninguna accién por si sola es lo suficientemente grave como
para justificar una declaracién de guerra, pero el conjunto al-
tera el statu quo.

Aprovechamiento de Vulnerabilidades

Se explotan las debilidades internas de las sociedades
abiertas (polarizacién politica, brechas econdmicas o tensio-
nes étnicas).

Transversalidad de Medios

Se utilizan herramientas no militares como ciberataques,
presién econémica, manipulacién de leyes (lawfare) y, funda-
mentalmente, operaciones psicoldgicas y de informacién.

;Como son las Operaciones en la Zona Gris?

Las operaciones en esta zona no buscan ocupar terri-
torio fisico, sino el “territorio mental” de la poblacién y sus
lideres.
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» Operaciones de Influencia y Guerra Cognitiva

El objetivo es alterar la percepcién de la realidad. Se utili-
zan narrativas estratégicas para confundir, dividir y des-
moralizar. No se trata solo de desinformacién, sino de
hackear la mente humana para que el adversario tome
decisiones que le perjudiquen.

» Presién Econémica y Energética

El uso de sanciones, el control de recursos clave o el sa-
botaje encubierto a infraestructuras criticas para forzar
una voluntad politica sin disparar una sola bala.

» Operaciones Ciber y Tecnolégicas

Ataques a procesos electorales, robo de propiedad in-
telectual o ataques de denegacién de servicio que man-
tienen al Estado receptor en una crisis de confianza
constante.

Empleo de “Dummies” o Proxy.

Uso de fuerzas paramilitares, empresas privadas de segu-
ridad, bandas delictivas organizadas o grupos de fachada
para realizar incursiones o actos de sabotaje, permitiendo
al agresor mantener una negacién plausible y un caso social.

> Objetivo Estratégico en la Zona Gris

En la Zona Gris, el éxito no se mide en bajas enemigas,
sino en la capacidad de ganar sin combatir, haciendo que
el oponente se rinda o se colapse internamente antes de
que se dé cuenta de que estd en una guerra.

ARQUITECTURA DE LA CONFLICTIVIDAD
Y LA OPERACIONES EN LA ZONA GRIS

Las operaciones fundamentales en la guerra multidi-
mensional son las Operaciones Psicolégicas (OPSIC), las
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Operaciones de Informacién (OI) y la Guerra Cognitiva (GC).
Se analiza cdmo estos conceptos convergen en la denominada
Zona Gris para redefinir la victoria estratégica en el siglo XXI.

El Tridente Cognitivo-emocional-conductual. Definiciones
y Caracteristicas Esenciales.

» Operaciones Psicolégicas (OPSIC)

+ Definicién: Son actividades planificadas (acciones y pro-
paganda) disefiadas para influir en las emociones, acti-
tudes y comportamiento de audiencias y blancos audien-
cias, para apoyar misiones y objetivos nacionales.

+ Componentes Clave: Se dividen en Propaganda (difu-
sién de informacién con fines ideoldgicos) dirigida a las
emociones y Accién Psicoldgica (hechos tangibles que
afectan positiva o negativamente al blanco), dirigidas a
las necesidades.

+ Caracteristicas: Poseen fechas de inicio y fin, limi-
tes geograficos claros y son ejecutadas por unidades
especializadas.

> Operaciones de Informacién (OI)

+ Definicién: Conjunto de acciones coordinadas para lo-
grar la superioridad de la informacién, influyendo en la
toma de decisiones del enemigo mientras se protege la
propia.

+ Elementos: Incluye ciberdefensa, guerra electrénica, se-

guridad de comunicaciones, engafio militar y destruc-
cién fisica de infraestructuras de informacién.

+ Caracteristicas: Son de naturaleza ofensiva y defensi-
va, operando en los niveles estratégico, operacional y
tactico.
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» Guerra Cognitiva (GC)

+ Definicién: Es el uso permanente de actividades co-
municacionales, educativas y sensoriales para incul-
car una cultura o ideologia externa, logrando que la
poblacién defienda los intereses del agresor como si
fueran propios.

« Caracteristicas: Es permanente, no tiene limites geogra-
ficos, no requiere unidades militares especializadas (la
misma poblacién colabora) y su blanco es la totalidad de
la sociedad.

COMPARACION ENTRE LAS OPERACIONES
PSICOLOGICAS DE INFORMACION
Y GUERRA COGNITIVA

Se tiende a confundir o interpretar que las operaciones
psicolégicas, de informacién y la guerra cognitiva son lo
mismo, aunque son las tres puntas del tridente Cognitivo-
emocional-conductual, son distintas entre ellas, con algunas
caracteristicas comunes, en la imagen siguiente se realiza
una comparacion.

EL ESCENARIOS DE CONFLICTO
EN LA ZONA GRIS

La Zona Gris es el teatro de operaciones donde estas
herramientas u operaciones cognitivas-emocional-conduc-
tuales interactian de forma constante en integradas. Se ca-
racteriza por la ambigtiedad, donde es dificil distinguir entre
la paz y la guerra.



» Operacién de los Conceptos en la Zona Gris

OPSIC en Zona Gris: Se utilizan para generar polariza-

cién interna, alteraciones del orden publico, deslegiti-
mar instituciones y ganar procesos electorales sin nece-
sidad de una invasioén fisica.

OI en Zona Gris: Se enfocan en el sabotaje econémico
(banca electrénica) y ciberataques a servicios publicos
(electricidad, finanzas), bloqueo comunicacional (solo
llega la informacién que le interés al agresor) para des-
gastar la resistencia del Estado.

GC en Zona Gris: Es la herramienta de fondo; median-
te la transculturizacién, prepara el terreno para que las
OPSIC y OI sean mas efectivas al haber debilitado la
identidad nacional.

> Interaccién y Sinergia para la Victoria Estratégica

La victoria estratégica en la Zona Gris no se logra me-

diante una accién aislada, sino por la interaccién de estos
tres niveles:

Nivel Estratégico (Guerra Cognitiva): Crea una base cul-

tural favorable al agresor. Sila poblacién admira la cultu-
ra del atacante, serd menos resistente a su propaganda.

Nivel Operacional (Operaciones de Informacién): Des-
articula la capacidad de respuesta del Estado atacado
mediante el control de la narrativa y el sabotaje técnico
(superioridad de informacion).

Nivel Téctico (Operaciones Psicolégicas): Ejecuta accio-

nes especificas para influir en grupos concretos en mo-
mentos criticos del conflicto. Influyendo en la poblacién
afectando sus emociones y necesidades.
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» Consecuencias de una Operacién Efectiva

Una ejecucidn exitosa en la Zona Gris permite el colap-
so interno del adversario. Por ejemplo, el uso coordinado de
sanciones econémicas (Acciones Psicolégicas negativas) y
ataques al sistema eléctrico (OI de inutilizacién) busca que la
poblacién, influenciada por afios de GC, fuercen un cambio
de sistema politico sin una guerra convencional abierta, sin
gastar una sola bala.

« Pardlisis de Respuesta: El Estado agredido pierde la capa-
cidad de identificar al enemigo debido a la ambigiiedad y
el sabotaje informativo.

+ Dominacién sin Disparar: Se logra el control politico o
de recursos sin necesidad de una costosa ocupacién mi-
litar fisica.

CONCLUSIONES CONCEPTUALES

+ Primacia de lo intangible: En los conflictos modernos, la
mente humana es el objetivo principal. El éxito depende
de quién domina mejor las técnicas de lucha en la dimen-
sién psicolégica.

+ La Cultura como Arma: La Guerra Cognitiva es la forma
mds insidiosa de agresién, pues convierte a las victimas
en defensores de la16gica de sus propios verdugos a tra-
vés de la transculturizacién.

+ Defensa Integral: La defensa contra la Guerra Cogniti-
va no es militar, sino cultural y productiva. Para con-
trarrestar estos ataques, las naciones deben fortalecer
la Unién Civico-Militar y fomentar una “inmunizacién
psicoldgica” basada en la produccién de cultura propia,
bienes de consumo y el orgullo nacional. La férmula




para neutralizar estas amenazas intangibles radica en la
inmunizacién psicolégica de la poblacién y la cohesiéon
entre los ciudadanos y sus fuerzas de defensa.

La Mente como Objetivo Final: El combate en la dimen-
sion psicolégica es fundamental para el triunfo. Solo las
naciones que dominen estas técnicas de lucha mental
podran sobrevivir y vencer en la actualidad.

95



ECOSISTEMAS
DE DESINFORMACION
E INFOXICACION.
IMPACTOS EN LA OPINION PUBLICA
Y DESAFIOS PARA LA SEGURIDAD
COGNITIVA DESDE UNA PERSPECTIVA
ESTRATEGICA

CORONEL JORTER RAFAEL RANGEL Diaz

Doctor en Seguridad Ciudadana
Magister en Planificacion y Conduccidn Operacional Militar
Magister en Seguridad de la Nacion
Especialista en Infanteria y Guerra
Licenciado en Ciencias y Artes Militares

Director de la Escuela de Operaciones de Informacion.
EOPI-UMBYV (2024 — actual)



INTRODUCCION

Con 25 afos de profesional, he sido testigo de cémo los
campos de batalla han trascendido lo estrictamente geogra-
fico para adentrarse en el terreno de las ideas, las percepcio-
nes y las emociones. Ya no solo se disputan territorios; se
disputan las mentes. En este nuevo milenio, la informacién
se ha convertido en el principal vector de ataque y defensa,
un arma de doble filo capaz de cohesionar una sociedad o de
fragmentarla desde sus cimientos.

Los documentos analizados desde las reflexiones aca-
démicas de Portugal y Aguaded (2020) sobre competencias
mediaticas, hasta los andlisis geopoliticos de Samuel Morales
(2019) sobre la doctrina rusa, pasando por la rigurosidad so-
cioldgica de Casas-Mas (2014), las criticas de Nifio Gonzilez,
Barquero Cabrero y Garcia (2017) sobre la opinién publica,
nos sitllan ante una realidad ineludible, actualmente vivi-
mos en un ecosistema informativo téxico. La “infoxicacion”,
término acufiado por Alfons Cornelld, describe la saturacién
cognitiva provocada por un exceso de datos que nos incapaci-
ta para procesar y discernir la verdad. Aunado a esto, paralela-
mente, la “desinformacién” emerge como un acto deliberado,
una estrategia de guerra hibrida que utiliza la mentira como
proyectil y realizando la herida sin importar quien la asuma.

Este articulo académico; es una reflexién desde la trin-
chera estratégica. Donde como especialista, me pregunto
constantemente: ;c6mo defendemos a nuestra poblacién de
un enemigo que no lleva uniforme de guerra, que no cruza
fronteras visibles, pero que siembra dudas, erosiona la con-
fianza en las instituciones y desestabiliza el orden interno?
La respuesta, como se explorara a lo largo de estas paginas,
no reside exclusivamente en la ciberseguridad técnica, sino
en la “seguridad cognitiva”™ la capacidad de un pueblo para
pensar con claridad en medio del ruido.

97



98 |

El objetivo de esta investigacién es triple: primero, diag-
nosticar la naturaleza y las dindmicas de la desinformacién
y la infoxicacién en el contexto global y su impacto en la opi-
nién publica; segundo, analizar las respuestas instituciona-
les y ciudadanas basadas en el desarrollo de competencias
medidticas; y tercero, proponer, desde una éptica militar y
humanista, la necesidad de integrar la lucha contra la desin-
formacién como un eje de la seguridad y defensa nacional,
protegiendo asi el principal activo de una nacién: la voluntad
y el criterio informado de su pueblo.

LA ERA DE LA POSVERDAD
Y LA CRISIS DE LA OPINION PUBLICA

El Diccionario Oxford declaré “posverdad” como la pala-
bra del afio en 2016, definiéndola como aquello que alude a
“circunstancias en las que los hechos objetivos influyen me-
nos en la formacién de la opinién publica que los llamamien-
tos a la emocién y a las creencias personales” (Salva Soria P.
(2025).). Este concepto no es un accidente histérico, sino el
producto de una evolucién donde la tecnologia ha potenciado
la capacidad de manipular la realidad.

La opinién publica, que se forjaba en las plazas y en
los medios tradicionales con un minimo de rigor editorial,
hoy se fragmenta en millones de burbujas digitales. Los al-
goritmos de las redes sociales, disefiados para maximizar la
atencién vy el clic, privilegian el contenido sensacionalista y
emocional por encima del veraz y contrastado. Como bien
sefiala la investigacién de Vosoughi, Roy y Aral (2018) citada
por Portugal y Aguaded (2020), “la falsedad se difunde signi-
ficativamente mas lejos, mas rapido, con mayor profundidad
y de manera mas generalizada que la verdad en las categorias
de informaci6n”.



Esta velocidad viral de la mentira tiene una implicacién di-
recta en la seguridad, una murmuracién sobre la gestiéon de una
crisis humanitaria, una acusacién infundada contra una insti-
tucién castrense o una noticia falsa sobre la economia pueden
encender la mecha del malestar social en cuestién de horas.

El estudio del Edelman Trust Barometer (2018, 2019) ci-
tado por Portugal y Aguaded (2020) revela una paradoja cruel:
a mayor consumo de medios digitales, mayor desconfianza.
México y Argentina, en 2018, expresaban su preocupaciéon por
el uso de fake news como armas (Portugal y Aguaded, 2020, p.
4). Esta desconfianza no es inocua; es la puerta de entrada ala
manipulacién. Una sociedad que no confia en sus institucio-
nes ni en los medios tradicionales se vuelve mas receptiva a
discursos extremos, conspiranoicos o directamente falsos que
ofrecen explicaciones simples y vacias a realidades complejas.

En este escenario, la desinformacién deja de ser un error
colateral para convertirse en un arma estratégica de desesta-
bilizacién. Como sefiala Hannah Arendt, la verdad factica es
intrinsecamente frigil porque depende del testimonio y la con-
trastacidn; si se corrompe el tejido de la confianza, cualquier
hecho puede ser sustituido por una narrativa conveniente.
Esta vulnerabilidad se agrava con la irrupcién de la inteligencia
artificial, que permite la creacién de deepfakes y voces clonadas,
imagenes simuladas, robo de identidades, entre otros, dotando
ala mentira de una verosimilitud técnica casi irrefutable.

Por otra parte, el fenémeno se retroalimenta en las de-
nominadas “cdmaras de eco”, donde los algoritmos de las
redes sociales tienden a mostrar solo aquello que refuerza
los prejuicios del usuario, aislandolo de perspectivas criticas
y facilitando que narrativas desinformantes sean aceptadas
sin cuestionamiento. Asi, la crisis de confianza no solo frag-
menta la opinién publica, sino que debilita los cimientos de
la democracia e instituciones, convirtiendo el escepticismo
saludable en una incredulidad generalizada que paraliza la
accién ciudadana frente a amenazas reales.
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INFOXICACION: EL RUIDO QUE PARALIZA

Si la desinformacién es el proyectil, la infoxicacién es la
cortina de humo que lo oculta. Casas-Mas (2014) define la
infoxicacién como un fenémeno de sobrecarga informativa
que, lejos de aclarar, “provoca que muchos sujetos tengan
una visién confusa, ininteligible y de densa opacidad sobre la
realidad que les rodea”. En el 4mbito militar, esto es equiva-
lente ala guerra electrénica, la cual consiste en saturar los ca-
nales de comunicacién del enemigo para impedirle procesar
la informacién tactica. En el &mbito no militar informatico
y comunicacional, significa el exceso de datos, de opiniones,
de noticias contradictorias, las cuales al tiempo genera una
parélisis analitica.

Por un lado, las redes sociales actiian como el acelerador
de particulas de este caos; sus algoritmos de recomendacién
no priorizan la veracidad, sino el engagement, confinando al
usuario en “camaras de eco” donde la cantidad de estimu-
los anula la reflexién profunda. Por otro lado, los medios de
comunicacién tradicionales enfrentan la crisis de la inme-
diatez, donde la urgencia por publicar desplaza a menudo
la verificacién rigurosa, contribuyendo involuntariamente
al ruido con titulares sensacionalistas. La importancia de
ambos es capital: mientras las redes democratizan el alcance
de la infoxicacién, los medios retienen la responsabilidad de
ser el filtro ético. Sin una reforma en la ética editorial y una
mayor alfabetizacién digital en las plataformas, la paralisis
analitica del ciudadano dejara paso a una vulnerabilidad de-
mocratica permanente, donde la verdad se vuelve irrelevante
frente al volumen del ruido.

Un dato que debe llamar la atencién de cualquier pla-
nificador estratégico es el que aporta Internet Live Stats
en 2018: en un solo dia, mas de 4.3 mil millones de per-
sonas estaban en linea, con 562 millones de videos vistos
en YouTube y 62 millones de tweets enviados (Portugal y



Aguaded, 2020, p. 8). Este torrente incesante de datos es
el habitat perfecto para el clickbait. Las estrategias de clic-
kbait, como explican, Redondo y Sanchez-Garcia (2019),
recurren a “contenidos pseudoinformativos elaborados me-
diante estrategias de economia de la atencién que se aproxi-
man al sensacionalismo y al infoentretenimiento” (Portugal
y Aguaded, 2020, p. 9). Nos encontramos ante una genera-
cién que “no piensa, se informa” (Aznar Montesinos, citado
en Morales, 2019, p. 5), procesando titulares apelativos sin
la pausa necesaria para la reflexion.

Esta sobresaturacién tiene un efecto profundamente
desmovilizador. El ciudadano, bombardeado por relatos con-
tradictorios y una marea incesante de datos, se refugia en la
apatia o, peor aun, en el refuerzo de sus sesgos de confirma-
ci6én, buscando solo aquellas noticias que validan su visién
del mundo. La opinién publica, lejos de ser el resultado de un
debate racional y plural, se convierte en una cimara de eco
donde solo resuenan las emociones preexistentes. Este ais-
lamiento cognitivo no solo erosiona la capacidad de empatia
hacia el otro, sino que fragmenta el tejido social en parcelas
de realidad irreconciliables. En este escenario, la verdad deja
de ser un objetivo comin para transformarse en un arma de
identidad, donde la validez de un argumento no depende de
su veracidad, sino de su capacidad para alimentar la narrativa
del propio grupo.

EL PROSUMIDOR
Y LA CADENA DE LA DESINFORMACION

Uno de los cambios mds disruptivos en este ecosistema
es la transformacién del receptor pasivo en el “prosumidor”,
un término que fusiona productor y consumidor (Toffler,
citado en Portugal y Aguaded, 2020). Cualquier persona
con un teléfono inteligente no solo consume noticias, sino
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que las genera, comenta y distribuye en tiempo real. Esta
democratizacion de la palabra tiene un potencial liberador
inmenso, ya que permite que voces tradicionalmente invisi-
bilizadas por los medios de comunicacién masivos irrumpan
en la agenda publica, fomentando una inteligencia colectiva
y una participacién ciudadana mas activa.

Sin embargo, esta capacidad de influencia conlleva un
enorme riesgo de seguridad y estabilidad democratica. Al
carecer de los filtros editoriales y éticos del periodismo
profesional, el prosumidor puede convertirse, de forma vo-
luntaria o accidental, en un vector de desinformacién. La
rapidez con la que se propagan los contenidos imprecisos,
que suelen ser mds virales que la verdad, facilita la creacién
de camparias de manipulacién que erosionan la confianza en
las instituciones. Asi, el empoderamiento digital del usua-
rio se mueve en una tensién constante entre el activismo
social y la vulnerabilidad ante la polarizacién y las noticias
falsas. Como lo advierte Samuel Morales (2019), la barrera
entre espectador y creador se ha roto. “Esta nueva realidad
representa un cambio de paradigma en la forma de atacar lo
que el estratega prusiano Carl von Clausewitz consideraba
el centro de gravedad del adversario, la mente y el espiritu
de su poblacién” (p. 4). Ya no se requieren costosas estructu-
ras de propaganda; basta con sembrar una noticia falsa que
los propios usuarios, actuando como agentes involuntarios,
se encargaran de amplificar.

El estudio del MIT sobre la difusién de noticias en Twitter,
publicado en la revista Science, arroja una conclusién escalo-
friante: “una noticia falsa llega seis veces més rapido que una
verdadera” (MIT News). Tras analizar 126,000 cascadas de
noticias difundidas por 3 millones de personas durante una
década, los investigadores determinaron que la verdad tarda
aproximadamente 60 horas en alcanzar a 1,500 personas,
mientras que un relato falso logra ese mismo alcance en solo
10 horas (PBS NewsHour).



Lo mads revelador y perturbador es que los bots no son
los arquitectos principales de este caos; somos los seres hu-
manos quienes compartimos la mentira con un 70% mas de
probabilidad que la verdad. Este fendmeno se explica a través
de dos factores clave:

+ Elvalor de la novedad: Las noticias falsas suelen ser mas
sorprendentes y originales que la realidad cotidiana. Los
usuarios comparten esta informacién “novedosa” para
parecer que estdn “al tanto” de algo que los demads ig-
noran, ganando estatus social en sus burbujas digitales.

+ La carga emocional: Mientras que la verdad suele inspi-
rar sentimientos de confianza o alegria, la desinforma-
cién esta disefiada para evocar miedo, asco y sorpresa,
emociones de alta activacién que anulan el procesa-
miento racional y disparan el impulso de compartir de
forma instintiva.

Esto implica que la batalla contra la desinformacién no es
simplemente una cuestién técnica de mejorar los algoritmos
de deteccién; es un reto profundamente cultural y educativo.
La verdadera vulnerabilidad no reside en la seguridad de los
servidores o en la sofisticacién de la IA, sino en nuestra pro-
pia arquitectura cognitiva. Sin un desarrollo deliberado del
pensamiento critico y una mayor alfabetizacién mediatica,
seguiremos siendo el combustible humano que alimenta el
motor de la mentira en red.

COMPETENCIAS MEDIATICAS Y DIGITALES:
EL ESCUDO COGNITIVO

Frente a este panorama, Portugal y Aguaded (2020) pro-
ponen una hoja de ruta centrada en la educacién mediatica.
La competencia medidtica no se limita a saber usar un dis-
positivo; implica un “saber, saber hacer y saber ser” (p. 19).
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Es decir, implica conocer los lenguajes y derechos (saber), ser
capaz de buscar, analizar criticamente y producir contenido
(saber hacer), y desarrollar una actitud ética y responsable
frente a los mensajes (saber ser).

Desde una perspectiva militar, este triple saber es analo-
go al adiestramiento en el manejo de un arma. Un soldado no
solo debe saber disparar; debe saber cudndo hacerlo, por quéy
con qué consecuencias. De igual forma, un ciudadano mediati-
camente competente es un activo para la seguridad nacional,
pues es inmune a los cantos de sirena de la desinformacién. Las
dimensiones de la competencia digital propuestas por Ferrari
(2013) informacién, comunicacién, creacién de contenido, se-
guridad y resolucién de problemas deben ser parte del curri-
culo educativo nacional, no como una asignatura menor, sino
como un pilar fundamental para la convivencia democratica.

La UNESCO (2008) ya advertia sobre la necesidad de
una “visién integral de la alfabetizacién mediatica en la que
converjan tanto la alfabetizacién informacional, como el
conjunto de destrezas, competencias y actitudes que todos
los ciudadanos han de desarrollar” (Garcia-Ruiz, Gozalvez-
Pérez, y Aguaded, 2014, citado en Portugal y Aguaded,
2020, p. 15). Una sociedad con altos niveles de analfabetis-
mo funcional y mediatico es una sociedad vulnerable, con
sus flancos expuestos a la injerencia extranjera.

Bajo este marco, una sociedad con altos niveles de analfa-
betismo funcional y mediatico no solo padece una deficiencia
educativa, sino que se convierte en una sociedad vulnerable, con
sus flancos expuestos a la injerencia extranjera y a operaciones
de influencia que explotan la falta de pensamiento critico para
desestabilizar procesos democraticos. En un contexto donde la
desinformacion es un arma geoestratégica, la AMI deja de ser
una competencia meramente pedagdgica para transformarse
en un pilar de la seguridad nacional y la soberania cognitiva,
permitiendo a los ciudadanos diferenciar entre hechos y mitos
en un ecosistema digital disefiado para el engafio.



LA GUERRA INFORMATIVA:
UNA AMENAZA HIBRIDA

El documento de Samuel Morales (2019) sobre la des-
informacién desde la perspectiva rusa es un parte de guerra
para los estrategas de defensa. Nos desvela que la desinfor-
macién no es un efecto colateral de la tecnologia, sino una
doctrina militar deliberada. Desde Vladislav Surkov, quien
afirmaba que “nadie dice nunca la verdad, quizas no existe la
verdad”, hasta Dimitri Kiselyov, para quien “la objetividad es
un mito” y la labor informativa es una “ficcién util”, se evi-
dencia una estrategia consciente de “llenar la informacién de
desinformacién” (Morales, 2019, p. 16-17).

El objetivo, tal como lo planteé el Club de Izborsk, es “la
destruccién de varios de los principales pilares de la sociedad
occidental” (Morales, 2019, p. 18). Esto se logra no con misi-
les, sino con memes, con trolls, con la creacién de hechos al-
ternativos (como el famoso caso de Kellyanne Conway sobre
la asistencia a la investidura de Trump) que siembran confu-
si6én y relativizan la verdad. Se trata de una guerra donde el
campo de batalla es la percepciéon y el arma es la duda.

El modelo de Vladislav Surkov (politico y empresario
ruso), no busca imponer una sola mentira, sino fragmentar
la percepcién de la realidad para que ninguna verdad parezca
sélida. Se basa en tres pilares tacticos:

+ La Guerra No Lineal: Un conflicto donde el objetivo no
es la victoria territorial, sino la desorientacién del adver-
sario. Utilizando el caos como herramienta de control, fi-
nanciando incluso a grupos opuestos para que el ptblico
pierda la fe en cualquier narrativa coherente.

+ La Gestién dela Percepcién (Teatro Politico): El sistema fun-

ciona como una puesta en escena constante donde se “fabri-
ca” la disidencia para canalizarla hacia espacios controlados,
neutralizando cualquier amenaza real al poder central.
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« Estética del Caos: Inspirado en el arte de vanguardia,
Surkov entiende que en la era digital la informacién es
un fluido que se puede “hackear” no solo para informar,
sino para generar paralisis analitica en las audiencias.

Esta arquitectura del caos y la desorientacién, disefiada
originalmente en laboratorios estratégicos de potencias glo-
bales, encuentra un terreno fértil y una manifestacién con-
creta en la praxis sociolégica de las naciones del Sur Global.
No se trata meramente de una teoria fordnea, sino de una
dindmica que se mimetiza con las tensiones histéricas y cul-
turales de regiones bajo asedio informativo. En este sentido,
la transicién de la ‘estética del caos’ rusa a la realidad vene-
zolana no es casual, sino causal; representa el aterrizaje de la
guerra no lineal en una opinién publica polarizada donde los
conceptos de soberania y verdad se ven constantemente ten-
sionados por narrativas de ocupacion silenciosa. Es bajo esta
lente de vulnerabilidad estratégica que el andlisis sociolégico
cobra una relevancia fundamental, permitiéndonos descifrar
como estas operaciones de influencia intentan suplantar la
voluntad nacional por el conformismo inducido.

Un articulo de Leopoldo Puchi, de Manzano Oscar socié-
logo, exministro del Trabajo en Venezuela durante el gobier-
no de comandante Hugo Chavez, habla de la ofensiva militar
la cual duré apenas unas horas, la guerra cultural puede
prolongarse mucho mas. Su campo de accién ya no son las
fuerzas militares, sino el lenguaje y los medios de comuni-
cacion. Es alli donde se moldean las percepciones colectivas
y donde se intenta instalar el conformismo y la idea de que
la soberania es un anacronismo. A su vez el consentimiento
de Antonio Gramsci destacé hace casi un siglo que el poder
no se sostiene Unicamente por la fuerza, sino también por
la capacidad de construir consentimiento. Décadas después,
Robert W. Cox trasladé esa idea al &mbito de las relaciones
internacionales. Una potencia no domina solo por su su-
perioridad militar: domina verdaderamente cuando logra



que su predominio sea aceptado y se convierta en sentido
comun. Todo esto se conjuga en un supuesto principio se-
gun el cual un pais posee la autoridad suprema para decidir
sobre su propio destino sin subordinacién a poderes exter-
nos. No es un ideal abstracto ni una aspiracién romaéntica.
Es el fundamento préctico sobre el que se ha construido el
sistema internacional moderno y la cooperacién entre paises
forma parte del mundo contemporaneo, pero es distinta a la
subordinacién. Es una relacién legitima cuando se basa en el
respeto mutuo y no en imposiciones por medios militares, a
su vez con un falso protectorado en una dimensién de esta
ocupacioén silenciosa como lo es en el &mbito econémico.

Con este escenario se crea es el prototipo de la crisis in-
formacional que vivimos globalmente, y de forma aguda en
entornos polarizados como el venezolano:

« Infoxicacién como Arma: La saturacién de datos (infoxi-
cacién) no es un accidente, sino una estrategia. Al inundar
las redes con versiones contradictorias, se logra que el ciu-
dadano promedio abandone la busqueda de la verdad por
agotamiento mental.

+ Camaras de Eco y Algoritmos: Las técnicas de Surkov se
potencian hoy con algoritmos que refuerzan el sesgo de
confirmacién. En Venezuela, esto se traduce en una frag-
mentacién donde cada grupo consume una “realidad”
distinta, facilitando la manipulacién emocional.

+ Desmantelamiento de la Verdad: La méaxima de “nada
es verdad y todo es posible” (popularizada por Peter
Pomerantsev sobre el sistema de Surkov) resuena en
nuestra era de fake news, donde el objetivo es que el
individuo pierda la capacidad de distinguir un hecho
de una construccién narrativa.

Para un especialista en operaciones de informacién, esto
no es una simple teoria. Venezuela y el mundo han sido y son
objetivos de persistentes campafias de desinformacién que
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buscan deslegitimar sus instituciones, sus procesos electo-
rales y su Fuerza Armada o de seguridad. Se utilizan noticias
falsas sobre violaciones de derechos humanos, crisis huma-
nitarias ficticias o supuestas fracturas internas para justificar
injerencias externas y presionar politicamente. Comprender
la doctrina y las tacticas de esta guerra informativa es, por
tanto, un imperativo de supervivencia para el Estado.

La respuesta a esta amenaza no puede ser ingenua. El
Centro Criptolégico Nacional de Espaiia, en su guia de 2019,
habla de un reto quintuple para contrarrestar la desinfor-
macién, que incluye detectar, analizar y contextualizar los
ataques, asi como arbitrar camparias de informacién al ciuda-
dano (Morales, 2019, p. 22). Sin embargo, Morales advierte
que abordar esto “desde una perspectiva de ciberseguridad
podria llegar a ser una respuesta limitada” (p. 25). Se requiere
una respuesta holistica, de “todo el gobierno”.

Propongo, desde esta reflexién, la necesidad de institucio-
nalizar la “seguridad cognitiva” como un dominio de defensa.
Asi como protegemos nuestro espacio aéreo, terrestre, mari-
timo y cibernético, debemos proteger el espacio cognitivo de
nuestra poblacién. Esto implica:

« Inteligencia Estratégica: Monitoreando no solo las ame-
nazas fisicas, sino las narrativas desestabilizadoras,
identificando a los actores, las plataformas y los vectores
de desinformacion.

+ Educacién y Resiliencia: Implementando programas
obligatorios de alfabetizacién mediatica en todos los
niveles educativos, formando ciudadanos capaces de
distinguir una fuente fiable de una falsa, y de resistir la
manipulacién emocional.

« Comunicacién Estratégica del Estado: Mejorar la capa-
cidad de las instituciones para comunicar de manera
clara, oportuna y veraz, combatiendo los bulos con
transparencia y contra narrativas efectivas.



+ Marco Legal y Cooperacién: Desarrollar marcos lega-
les que, sin coartar la libertad de expresién, permitan
sancionar la difusién maliciosa de informacién fal-
sa y obliguen a las plataformas digitales a asumir su
responsabilidad.

Dentro de este arsenal defensivo, el periodismo de ve-
rificacién o fact-checking emerge como una practica crucial
de competencia mediatica. Iniciativas como Boliviaverifica.
com o las pioneras FactCheck.org y The Washington Post Fact
Checker se dedican a contrastar los discursos publicos y las
noticias virales con los hechos objetivos (Portugal y Aguaded,
2020, p. 24-25).

En el contexto venezolano, aunque con recursos limita-
dos, han surgido iniciativas de verificacién independiente que
juegan un papel heroico al desmontar las mentiras que circu-
lan diariamente. Sin embargo, el fact-checking es un trabajo
de artesania que lucha contra una produccién industrial de
mentiras. Su efectividad depende de que la ciudadania tenga
la voluntad de buscarlo y creer en él. Sila desconfianza en las
instituciones se extiende también a los verificadores, estos se
convierten en otra voz en el coro del ruido. Por ello, estas ini-
ciativas deben ser independientes, transparentes en su meto-
dologia y contar con el respaldo de la sociedad civil y el Estado.

CONCLUSION

La desinformacién es un arma de destruccién masiva
de la cohesién social. Al erosionar la confianza en las ins-
tituciones, polarizar a la sociedad y manipular la opinién
publica mediante la posverdad, la desinformacién constitu-
ye una amenaza a la seguridad nacional tan grave como un
conflicto armado convencional. La infoxicacién actia como
su facilitador, paralizando la capacidad critica del individuo.
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El prosumidor es el eslab6n débil y, a la vez, la clave de
la solucién. Su participacién involuntaria en la cadena de
difusién de mentiras lo convierte en un objetivo a proteger.
Fortalecer su competencia mediatica y digital es la medida
de disuasion mas efectiva a largo plazo. Lo que nos lleva a
decir que la seguridad cognitiva debe ser un pilar de la doc-
trina militar y del Estado. Por ende, la FANB, como garante
de la soberania, debe incorporar en sus analisis de inteligen-
cia y en su planeamiento estratégico la defensa del espacio
cognitivo de la nacién. Esto implica no solo protegerse a si
misma de la desinformacién, sino contribuir activamente a
la resiliencia de la poblacién.

La saturacién narrativa como la coexistencia de multi-
ples versiones sobre un mismo evento (ej. Crisis econémicas
o eventos politicos) genera una niebla de falsedad que impi-
de la accién coordinada de la sociedad civil, a su vez realiza el
desplazamiento del foco y el uso de temas virales o contro-
versias artificiales para distraer de problemas estructurales,
una técnica clasica de la democracia dirigida: creando una
ansiedad y cansancio mental ya que la constante exposicién
a contenido alarmista o contradictorio produce un cuadro
clinico de agotamiento que reduce la resistencia psicolégica
de la poblacién y causa hastio comunicacional.

La educacién es la principal muralla. Como bien sefiala
Garry Kasparov citado por Morales (2019), “la construc-
cién de sociedades criticas y bien informadas” es la base
para hacer frente a la desinformacién. Invertir en educa-
cién humanistica, en pensamiento critico y en alfabetiza-
cién mediatica es la inversién mads rentable en seguridad
a largo plazo. La ignorancia y el olvido son los lodos en los
que germina la mentira (Diego Rubio, citado en Morales,
2019, p. 24). En un llamado a la accién, el autor tras 25
afios de servicio activo, ha aprendido que la mejor defensa
es una buena preparacién. Preparar a nuestro pueblo para
la guerra informativa no es una opcién, es una necesidad.



Requiere un pacto social y politico que ponga por encima de
las diferencias partidistas la defensa de la verdad y la salud
mental de la nacién. Porque si perdemos la capacidad de
discernir la realidad, habremos perdido la guerra sin que se
haya disparado un solo tiro.
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INTRODUCCION

EL UMBRAL DE LA BELIGERANCIA Y LA ZONA GRIS
EN EL TABLERO CARIBENO

El estudio de los conflictos contemporaneos nos obliga
a desplazar la mirada de las tradicionales trincheras de cor-
te convencional hacia espacios mucho mas difusos e incier-
tos, donde la linea entre la paz y la guerra se vislumbra a
plenitud en una suerte de ambigtiedades. En este contexto,
el Caribe se convirtid, durante el pasado despliegue naval
estadounidense, en un peligroso laboratorio de lo que los
teéricos llaman zona gris. No hablamos aqui de una paz
armonica y positiva, sino de una paz negativa, ese estado
donde la ausencia de confrontacién armada directa no im-
plica la ausencia de violencia estructural o de intenciones
hostiles. Como bien sefiala la literatura sobre guerra psico-
légica, no siempre, la verdadera batalla se libra al son de los
cafiones, sino en el silencio de las percepciones e interpre-
taciones. Frade (1971) ya advertia que la guerra psicolégi-
ca es un instrumento de la politica que busca influir en las
opiniones y actitudes para favorecer los objetivos propios,
una premisa que cobra una vigencia alarmante cuando ana-
lizamos cémo las narrativas hegemdnicas prepararon el te-
rreno para una presencia militar desproporcionada bajo el
manto de la lucha antinarcéticos.

Este escenario de zona gris se caracteriza por el uso de
medios que, sin cruzar la linea del conflicto abierto, buscan
erosionar la voluntad de resistencia de un Estado. Aqui es
donde el concepto de umbral de beligerancia se vuelve clave,
se mantiene una tensién constante, una presién psicolégica
que busca el colapso interno sin necesidad de disparar un solo
misil. Las operaciones de informacién, en este sentido, no son
un complemento del despliegue naval, sino su componente
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esencial. Al observar la llegada de buques de guerra con capa-
cidades de combate que exceden por mucho lo requerido para
interceptar lanchas rapidas de narcotrafico, entendemos que el
mensaje no era solo logistico, sino profundamente cognitivo.
Se trataba de una puesta en escena disefiada para generar una
sensacién de asedio inminente, utilizando la retérica media-
tica como caja de resonancia para amplificar el miedo y la in-
certidumbre en la opinién publica venezolana e internacional.

En este primer acercamiento, es importante reconocer
que la Guerra Juridica (lawfare) y la manipulacién informa-
tiva funcionan como elementos fundamentales de una estra-
tegia mas amplia. La narrativa de la amenaza agresiva sirvié
para justificar una arquitectura discursiva de disuasién que,
en la practica, operaba en ese espacio intermedio donde la di-
plomacia se materializa en buques y sistemas de armas (se mi-
litariza) y la guerra se pinta de legalidad. Tal como se discute
en las reflexiones sobre desinformacién y golpes mediaticos,
este desarrollo generacional de la era digital nos ha llevado
a permitir que estas narrativas se diluyan directamente en
la vida diaria de las personas, convirtiendo sus moéviles en
un campo de accién militar donde el caos y la insurreccién
se presentan a través de la distorsién de la realidad (Sierra
y Sola, 2020). Al final esto representa la transformacién del
conflicto en una experiencia perceptual continua.

LA NARRATIVA COMO VECTOR DE LA GUERRA JURIDICA
(LAWFARE) Y LA CONSTRUCCION DEL ENEMIGO CRIMINAL

Es crucial aclarar que el despliegue naval no se basé en
una necesidad tactica real frente al trifico de drogas, sino que
se construyd sobre una plataforma y un sistema de lawfare
disefiada para deslegitimar al Estado venezolano ante la co-
munidad internacional. La lawfare, entendida como el uso
de laley y de los instrumentos legales como un arma de gue-
rra, encontrdé su complemento ideal en la manipulacién de



la opinién publica. A través de la imposicién de una narrati-
va hegemonica, se intent6 transformar la imagen de un pais
soberano en la de un “Estado fallido” o un “narco-Estado”,
creando asi el justificante moral y legal para una interven-
cién de fuerza por demdas desproporcionada. Esta estrategia
no es nueva en nuestra regioén; como bien analizan Sierra y
Sola (2020), los golpes mediaticos contemporaneos se nu-
tren de la desinformacidn para erosionar la institucionalidad
y preparar el terreno para acciones que, bajo otra retdrica,
serian catalogadas sencillamente como agresiones externas.

La movilizacién de unidades de guerra de alto calado en las
aguas del Caribe, bajo la supuesta premisa de una operacién an-
tinarcéticos, es un claro ejemplo de desproporcionalidad como
mensaje. Aqui, la narrativa funcion6 como una caja de resonan-
cia: mientras en los despachos politicos de Washington se dis-
cutia sobre la seguridad regional, en el 4&mbito informativo se
inyectaban flujos constantes de datos sesgados que generaban
caos y miedo. No se trataba solo de incautar sustancias, sino
de provocar una fractura en la moral nacional y fomentar la
insurreccién. La Guerra Cognitiva, en este contexto, juega con
los sesgos de confirmacion de las audiencias globales, logrando
que la presencia de destructores y fragatas sea percibida como
una “mision de rescate” o una “acciéon policial necesaria”, ocul-
tando la violacién de la soberania y la presién psicolégica sobre
la poblacién civil. Esta manipulacién de los relatos informati-
vos se alinea con lo que algunos autores llaman la guerra del
siglo XXI, donde internet y las redes sociales imprimen un sello
de inmediatez que supera cualquier capacidad de respuesta ins-
titucional tradicional. La desinformacién deja de ser un simple
error de prensa y se convierte en un arma de dominio infor-
mativo (Gémez et al., 2023). Al saturar el ecosistema digital
con laidea de un peligro inminente derivado de la criminalidad
organizada, se buscé justificar el umbral de beligerancia que
mencionamos anteriormente. La flota estadounidense no solo
transportaba misiles; transportaba una retdrica de poder que
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buscaba la rendicién cognitiva del adversario antes de que se
produjera el primer contacto fisico. Es la légica de la zona gris:
ganar la guerra en la mente del otro sin que la comunidad inter-
nacional pueda sefialar una declaracién formal de hostilidades.

LA CAJA DE RESONANCIA Y LA SINTESIS
DEL CONFLICTO COGNITIVO

La culminacién de esta estrategia de presién se manifies-
ta en la capacidad de las narrativas hegemonicas para actuar
como una caja de resonancia que trasciende lo estrictamente
militar y permea las esferas politica, social y mediitica. Es ne-
cesario conocer que el despliegue naval en el Caribe no fue un
evento aislado, sino el detonante de una operacién de influen-
cia disefiada para ser consumida en tiempo real por audiencias
globales. La desinformacion, al ser orquestada desde los cen-
tros de poder y replicada por agencias de noticias y portales
de larga trayectoria, adquiere una apariencia de veracidad que
complica la distincién entre la realidad operativa y la construc-
cién de la narrativa. Esta etapa de la Guerra Cognitiva se cen-
tra en saturar el espectro informativo para silenciar cualquier
voz disonante. Asi, el despliegue de unidades de combate con
una fuerza desproporcionada se presenta, a través de una re-
térica cuidadosamente elaborada, como un acto de justicia o
de seguridad colectiva.

Lo que aqui se analiza no es solo una maniobra de distrac-
cién, sino una agresién al dominio cognitivo del adversario.
Mientras los buques patrullaban las aguas jurisdiccionales,
la narrativa digital buscaba activar vectores de inestabilidad,
promoviendo de manera subrepticia la rebelién y el caos so-
cial. Este fenémeno demuestra que la guerra en la zona gris no
requiere de una declaracién formal para causar estragos en la
psiquis colectiva. Como advierte Frade (1971), la eficacia de la
accién psicoldgica radica en su capacidad para pasar inadverti-
da, haciendo que el individuo crea que sus opiniones y temores



son propios, cuando en realidad han sido inoculados por una
maquinaria de propaganda externa. Al integrar estos elemen-
tos, el articulo se propone desarticular cémo el binomio flota-
narrativa buscé, en ultima instancia, la implosién del orden
interno mediante la manipulacién emocional del miedo.

La supuesta lucha contra el crimen organizado sirvié de
andamiaje legal y mediatico para una operacién de guerra psi-
coldgica de amplio espectro. A través de las paginas siguientes,
desglosaremos los antecedentes y el desarrollo de esta tactica,
demostrando que la presencia de la flota estadounidense fue
la expresién fisica de una voluntad de dominio que se gestd,
primero y con mayor fuerza, en el ecosistema de los simbolos
y los relatos.

Es aqui, en la interseccién de la politica exterior y la
manipulacién de la percepcién, donde se juega la verdadera
soberania de los Estados en el siglo XXI.

ANTECEDENTES

DE LA PROPAGANDA TRADICIONAL
AL DOMINIO DEL ESCENARIO COGNITIVO

La génesis de lo que hoy denominamos Guerra Cognitiva
se encuentra en la sistematizacién de la accién psicoldégica
durante la Guerra Fria. En aquel entonces, tanto la Unién
Soviética como los Estados Unidos perfeccionaron departa-
mentos dedicados exclusivamente a la desinformacién como
una préctica manipuladora en las relaciones internaciona-
les. Como bien seriala Rodriguez (2017), la desinformacién
no surgié como un simple error periodistico, sino como una
actividad meticulosamente organizada que tenia como ob-
jetivo crear confusién en el adversario. Esto incluia desde
telegramas falsificados hasta redes de periodistas espias,
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todo con el fin de desestabilizar sistemas politicos ente-
ros. Esta herencia es clave para entender que la manipula-
cién de la psiquis colectiva es una constante en la doctrina
de seguridad de las grandes potencias.

No obstante, el verdadero salto hacia lo cognitivo ocurre
cuando el objetivo ya no es solo influir en la opinién publica,
sino afectar el proceso de toma de decisiones y la percepcién
individual. Fernando Frade Merino, en su obra clasica sobre
guerra psicoldgica, ya anticipaba que el éxito de estas misiones
no dependia de la fuerza bruta, sino de una planificacién que
ocultara la autoria del mensaje, dandole asi credibilidad ante
los medios (Frade, 1971). En el contexto venezolano, esta “in-
visibilidad” de la fuente se ha intensificado con el auge de las
redes sociales, donde la inmediatez y la viralidad permiten que
una narrativa preestablecida llegue a los teléfonos celulares de
cada ciudadano, convirtiendo un dispositivo cotidiano en un
vector de ataque (Sierray Sola, 2020).

La Guerra Cognitiva en la zona gris aprovecha este
ecosistema digital para instalar lo que se conoce como el
“modelo de propaganda” de la era moderna. Aqui, la desin-
formacién se convierte en un arma de guerra hibrida que no
busca que la poblaciéon crea en una mentira, sino que pierda
la capacidad de distinguir la verdad, generando un estado
de pardlisis o caos que facilite la insurreccién. Como indican
Goémez et al. (2023), internet ha afiladido un nuevo matiz a
una practica antigua, donde la comunicacién se vuelve tan
crucial que el contenido mismo, revela cémo las narrativas
hegemonicas funcionan como una especie de avanzada de las
operaciones militares, debilitando la resistencia moral antes
de que se divise la primera unidad naval en el horizonte.

Beligerancia naval y la arquitectura de seguridad en el
Caribe. El Caribe, lejos de ser solo un espacio de transito
comercial o recreativo, se ha consolidado histéricamente
como un mare clausum para la proyeccién de la hegemonia
estadounidense, donde la beligerancia naval ha mutado de



la confrontacién directa hacia formas de control mucho més
sofisticadas en la zona gris. Para comprender el despliegue
naval frente a las costas venezolanas, es preciso remitirse
a la nocién de securitizacién propuesta por la Escuela de
Copenhague; Buzan y Waever (2003) plantean que ciertos
temas son elevados a la categoria de “amenaza existencial”
para justificar medidas de emergencia que escapan a la poli-
tica normal. En este caso, el narcotrafico no fue tratado como
un problema de salud publica o de criminalidad ordinaria,
sino como un vector de amenaza a la seguridad nacional,
permitiendo la movilizacién de una fuerza de combate que,
bajo otra denominacidn, seria vista como un acto de guerra.

Esta militarizacién de la diplomacia encuentra su sus-
tento en lo que analistas estratégicos denominan el uso
politico del poder naval. Cable (1981), en su estudio clisico
sobre la diplomacia de cafionero, define estas acciones como
el empleo de una fuerza naval limitada, aunque despropor-
cionada para la tarea declarada es con el fin de asegurar una
ventaja o castigar una conducta estatal sin llegar a la guerra
total. Al observar la presencia de buques con capacidades
Aegis (Sistema de Combate - Combat System)y unidades de
respuesta rapida en el Caribe, queda claro que el objetivo no
era la interdiccién de cargamentos, sino la generacién de una
presién psicoldgica persistente sobre el mando politico-mi-
litar venezolano. Esta presencia fisica actia como el anclaje
de la narrativa de “cerco”, validando en el plano real lo que la
lawfare y las operaciones de informacién pregonaban en el
plano simbdlico.

Asimismo, autores como Labrousse (1994) han exami-
nado cémo las operaciones navales en el contexto de la lucha
contra las drogas han servido, a menudo, como cobertura para
misiones de inteligencia y vigilancia estratégica en el hemisfe-
rio. La beligerancia en el Caribe actual no se mide por el inter-
cambio de fuego, sino por la ocupacién del espacio y el control
de los flujos. Al integrar esta perspectiva con las criticas al
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intervencionismo juridico, observamos que el despliegue
naval se convierte en el brazo ejecutor de una sentencia na-
rrativa previamente dictada. Como sostiene Vivas (2018), la
seguridad en la regién ha sido reinterpretada para permitir
que la frontera entre lo policial y lo militar se borre, facilitando
que una flota de guerra actiie como una fuerza de ocupacién
virtual en un escenario de paz negativa, donde el umbral de la
beligerancia se estira hasta el limite sin llegar a romperse.

DESARROLLO

LA ARQUITECTURA DEL MIEDO
Y LA PREFABRICACION DEL ESCENARIO DE CRISIS

El despliegue de la flota estadounidense en las proximi-
dades de las aguas jurisdiccionales venezolanas no puede
entenderse como un evento puramente logistico o reactivo,
sino como el climax de una arquitectura narrativa cuidado-
samente prefabricada. Antes de que el primer destructor
fuera avistado en el horizonte, el terreno cognitivo ya habia
sido arado mediante una saturacién mediatica que instalé la
idea de una amenaza inminente y multiforme. Esta fase del
conflicto se centra en cémo las narrativas hegemonicas uti-
lizaron el miedo como un catalizador social, transformando
una movilizacién militar en una suerte de imperativo moral
y legal ante los ojos del mundo. La clave de esta maniobra
no residié en la veracidad técnica de la amenaza, sino en la
verosimilitud del relato construido; se disefié un enemigo a
la medida de las capacidades de la flota, hibridando la segu-
ridad nacional con la lucha contra el crimen transnacional
para nublar el juicio critico de la opinién publica.

En este contexto, la caja de resonancia mediatica ope-
r6 bajo una légica de saturacién informativa. Agencias de



noticias internacionales y portales de amplia trayectoria
replicaron, casi al unisono, despachos que enfatizaban la
supuesta necesidad de una vigilancia extrema, omitiendo de-
liberadamente la desproporcionalidad de los medios de gue-
rra empleados. No se trataba de una cobertura periodistica
convencional, sino de una operacién de influencia en toda
regla. Como bien se desprende de las lecciones clasicas so-
bre la materia, la accién psicolégica en estos escenarios bus-
ca influir en las opiniones y actitudes de la poblacién para
favorecer los objetivos politicos del emisor, logrando que el
individuo asimile como propios los temores que han sido
inoculados externamente (Frade, 1971). El objetivo tultimo
era generar un estado de incertidumbre tal que propicia-
ra una fractura en la moral nacional y facilitara vectores de
inestabilidad interna.

La efectividad de esta etapa radicé en su capacidad para
mimetizarse con el flujo informativo cotidiano, haciendo que
la desinformacién no se percibiera como una mentira burda,
sino como una interpretacion necesaria de la realidad caribe-
fia. Se proyect6 la imagen de una fuerza destinada al orden,
cuando en la prictica se movilizaban unidades de combate
con potencia de fuego ofensiva, totalmente ajenas a la natu-
raleza de una interdiccién de lanchas rapidas. Esta disonancia
entre el medio fisico empleado y el mensaje difundido cons-
tituye el corazén de la Guerra Cognitiva en la zona gris, es asi
como el empleo de una fuerza desproporcionada es validada
por una retdrica de lawfare que busca, en dltima instancia, la
rendicién emocional y politica del adversario sin que se haya
producido un enfrentamiento cinético tradicional.

LA CAJA DE RESONANCIA DIGITAL
Y EL ECOSISTEMA DE LA DESINFORMACION

Si bien en una primera parte de este andlisis nos enfo-
camos en la construccién del miedo, esta segunda seccién
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el abordaje se realizard desde el desglose del mecanismo
(el ecosistema digital) que permitié que estas narrativas se
expandieran a nivel global. Durante la presencia de la flota
naval en el Caribe, no presenciamos una cobertura informa-
tiva convencional, sino la activacién de un modelo de propa-
ganda adaptado a la era de la inmediatez. La desinformacién
dejo de ser un simple subproducto de la crisis para convertir-
se en el arma principal de una guerra hibrida, donde la ma-
nipulacién de las narrativas informativas buscaba moldear
la realidad politica a través del control del espectro digital
(Gémez et al., 2023). En este contexto, portales y agencias
de noticias actuaron como nodos de una red de influencia
que legitimaba la desproporcionalidad militar bajo un manto
de legalidad internacional.

Lo interesante del caso venezolano es como esta presién
externa encontrd su “caja de resonancia” en las redes socia-
les, convirtiendo el dispositivo mévil de cada ciudadano en un
campo de batalla. Como se ha analizado en estudios sobre el
contexto venezolano, el fenémeno de la desinformacién di-
gital no opera de manera aislada, sino que se inserta en una
estrategia de saturacién donde el receptor es bombardeado
con flujos de datos que buscan anular su capacidad de discer-
nimiento (Ferndndez et al., 2020). Al coordinar el despliegue
fisico de los destructores con una ofensiva comunicacional
que fomentaba el caos y la insurreccién, se pretendia que la
poblacién viera la agresién como una solucién necesaria. Esta
convergencia entre lo naval y lo digital pone de manifiesto que
la zona gris es, ante todo, un espacio de ambigtiedad donde
se busca la rendicién cognitiva antes que la destruccién fisica.

Es fundamental entender que este bombardeo de infor-
macién sigue una légica de ataques mediaticos que ya se ha
probado en la regién. El alcance directo al ciudadano permite
que los poderes facticos instalen marcos mentales de “Estado
fallido” para justificar el uso de la fuerza desproporcionada.
Esta tactica de desinformacién masiva no solo crea confusion,



sino que también socava la integridad de la comunicacién pu-
blica, debilitando el debate y permitiendo que la retérica de la
“lucha contra el narcotrafico” se acepte sin cuestionar la ver-
dadera naturaleza bélica de las fuerzas involucradas (Ponce,
2024). Asi, la flota en el mar y el relato en la red se fundieron
en un solo vector de ataque destinado a quebrar la voluntad
soberana del Estado a través del miedo inoculado.

DESPROPORCIONALIDAD OPERATIVA
Y LA RETORICA DEL CERCO NAVAL

La fase culminante de esta maniobra en la zona gris se
hace evidente cuando la narrativa establecida y la desinforma-
cién digital se materializan con el despliegue de una fuerza na-
val de guerra en las aguas del Caribe. Lo que se presentd ante
la opinién publica como una operacién antinarcéticos de ruti-
na bajo el nombre de Operaciones de Aplicacién de la Ley de
Mayores Esfuerzos, ocultaba en su estructura una capacidad de
combate cinético desproporcionada para las tareas de interdic-
cién. Esta disonancia no es casual; es parte de una estrategia de
proyeccién de poder donde el buque de guerra se convierte en
un simbolo de la voluntad politica del agresor. Al movilizar des-
tructores de la clase Arleigh Burke, equipados con sistemas de
misiles y unidades de operaciones especiales, el mensaje que se
envio a los centros de decisién en Caracas no era sobre seguri-
dad publica, sino sobre el limite de la beligerancia. Esta presen-
cia constante actiia como un ancla de la “amenaza existencial”
que, como bien sefiala la Escuela de Copenhague, permite que
el actor dominante ignore las normas de la diplomacia tradi-
cional en favor de una coercién continua (Buzan y Waever,
2003). La efectividad de esta presién naval dependié directa-
mente de su eco mediatico. Mientras la flota patrullaba, las na-
rrativas hegemonicas en agencias de noticias y redes sociales
creaban un marco de la lawfare donde cualquier respuesta so-
berana del Estado venezolano era criminalizada de antemano.
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No estdbamos ante una cobertura periodistica objetiva, sino
ante la utilizacién de narrativas informativas disefiadas para
justificar el cerco, logrando que la desmesura militar fuera vista
por las audiencias globales como una intervencién necesaria
contra un “Estado forajido” (Gémez et al. 2023). En este con-
texto, el despliegue naval actué como el brazo ejecutor de una
narrativa que ya habia sido establecida en el ecosistema digital,
donde la desinformacién masiva habia socavado la integridad
del debate publico y la confianza en las instituciones (Ponce,
2024). Es fundamental reconocer que esta operacién de Guerra
Cognitiva tenia como objetivo crear un estado de pardlisis y
miedo que pudiera llevar a la insurreccién.

El alcance directo de estas narrativas de “invasién inmi-
nente” al mévil de cada ciudadano y cada oficial militar pre-
tendia quebrar la moral nacional desde adentro. Al saturar el
espectro informativo con la imagen de una flota invencible,
se intentaba que el adversario aceptara la derrota cognitiva
antes de que se produjera cualquier contacto fisico. Los es-
tudios sobre la desinformacién en el contexto venezolano
muestran que el constante bombardeo de datos sesgados y
noticias falsas durante el periodo de presencia naval busca-
ba activar vectores de inestabilidad interna. Esto demuestra
que, en la guerra del siglo XXI, el control del espacio infor-
mativo es tan vital como el control de las rutas maritimas
(Fernandez et al., 2020).

CONCLUSION

LA METAMORFOSIS DEL CONFLICTO
Y EL OCASO DE LA SOBERANTA PERCEPTUAL

La investigacién sobre los eventos ocurridos duran-
te el despliegue naval en el Caribe nos lleva a concluir que



estamos ante una transformacién irreversible en la natura-
leza de la guerra contemporanea. El caso venezolano ilustra
que el umbral de la beligerancia ya no se mide solo por el
cruce de fronteras fisicas o el intercambio de disparos, sino
por la capacidad de un actor externo para ocupar el espacio
mental de una sociedad. La flota de guerra no fue el actor
principal, sino el soporte material de una operacién de ma-
yor calado, la demolicién de la resistencia soberana a través
de la duda y el miedo. Como se ha sefialado, la desinforma-
cién no es un fenémeno accidental, sino una herramienta
politica con repercusiones directas en la calidad democrati-
cayla estabilidad de los Estados (Godoy, 2023). Al elevar el
narcotrafico a la categoria de amenaza existencial, se cred
un escenario excepcional donde la fuerza desproporciona-
da pudo actuar sin las limitaciones de la politica normal,
respaldada por una narrativa que la presentaba como una
necesidad administrativa y no como la agresién militar que
realmente era.

Este fenémeno de zona gris resalta la vulnerabilidad
de las naciones ante los “golpes mediaticos” y las operacio-
nes de influencia que utilizan el ecosistema digital como su
principal vector. La saturacién de informacién sesgada y la
creacién de una caja de resonancia global permitieron que
un despliegue naval fuera interpretado bajo los c6digos de la
lawfare, logrando que la manipulacién de la opinién publica
coadyuvara a reducir la necesidad de realizar una invasién
fisica. En este contexto, la integridad de la informacién se
ha vuelto el pilar esencial de la seguridad nacional de los
paises en el siglo XXI. La difusién masiva de noticias falsas
no solo socava la confianza en las instituciones, sino que
también crea un ambiente que perjudica el debate publico
y facilita la imposicién de agendas externas (Ponce, 2024).
La conclusién es evidente, hoy en dia, la soberania de un
Estado se defiende tanto en sus aguas territoriales como en
sus redes digitales.
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Finalmente, es crucial entender que la Guerra Cognitiva
busca la rendicién del adversario a través del desgaste de su
voluntad. La presencia de la flota estadounidense intenté pro-
vocar un quiebre interno, utilizando la desproporcionalidad
operativa como un lenguaje de disuasién constante. Lo que
ocurrié en el Caribe fue un ejercicio de poder donde la retérica
y la realidad naval se entrelazaron para intentar provocar un
colapso que la diplomacia tradicional no podia lograr. Es impe-
rativo, por tanto, que las ciencias sociales y politicas reconoz-
can este cambio de paradigma, donde el control de los relatos
informativos es ya el objetivo estratégico de mayor valor en
cualquier conflicto de zona gris.

LA DEFENSA DEL DOMINIO COGNITIVO
COMO IMPERATIVO ESTRATEGICO

La leccién clave que se extrae del andlisis del despliegue
naval en el Caribe es que la seguridad de las naciones modernas
ya no puede depender inicamente de la vigilancia de sus fron-
teras fisicas. El umbral de la beligerancia se ha trasladado hacia
el tejido mismo de la realidad que perciben los ciudadanos, lo
que exige una redefinicién de la defensa nacional que priorice
la proteccién del dominio cognitivo. Como se ha demostrado a
lo largo de este estudio, las narrativas hegemonicas y las ope-
raciones de informacién no son simples acompafantes de la
fuerza militar, sino que son el nicleo de la guerra irregular en
América Latina (Sierray Sola, 2020). La capacidad de una flota
para generar caos, miedo e incluso fomentar la insurreccién
sin disparar un solo proyectil es la prueba contundente de que
la manipulacién de la opinién publica se ha convertido en el
arma de asedio por excelencia del siglo XXI.

En este contexto, protegerse contra la lawfare y la desin-
formacién masiva no es solo una cuestién técnica de cibersegu-
ridad; es un compromiso con la integridad de la comunicacién
publica y la calidad de nuestra democracia. La experiencia



de Venezuela frente a la presencia naval estadounidense nos
muestra que, cuando la narrativa de la crisis ya esta estable-
cida y amplificada por una resonancia global, el Estado se en-
cuentra en una situacién de vulnerabilidad que no se puede
resolver Gnicamente con patrullas maritimas. Es fundamental
contar con una alfabetizacién medidtica critica y una estruc-
tura institucional que pueda neutralizar los factores de inesta-
bilidad informativa antes de que logren su objetivo de dividir
a la sociedad. Al final, la soberania radica en la capacidad de
un pueblo para decidir su propio destino, sin que su mente
sea colonizada por narrativas de miedo que provienen de la-
boratorios de guerra psicolégica externos. El Caribe, que es el
escenario de este estudio, nos recuerda que, en esa zona gris,
la verdadera batalla que se pierde es la que se abandona en el
ambito de las ideas y los simbolos.
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En el primer articulo de esta serie explicamos las condi-
ciones generales de lo que es Zona gris. Desde que Primo Levy
acufif el término en los campos de concentracién nazis ha co-
rrido mucha agua bajo el puente. Sin embargo, la condicién
de confusién y de la inminencia de un ataque parecen ser las
condiciones definitorias, aunque esté todo en paz, y sea una
“calma tensa” el oximoron que mejor retrate el momento.

Habldbamos también acerca del “Goteo emocional” que
podemos definir como la administracién continua y progresiva
de estimulos aversivos. Estos estimulos inicialmente no tienen
una intensidad apreciable, podriamos decir que estas primeras
administraciones son subliminales (estan por debajo del um-
bral de sufrimiento). Es decir, la persona lo siente, pero no lo
percibe como aversivo. Posteriormente, estos estimulos aversi-
vos van incrementando su intensidad hasta llegar a convertirse
en verdaderos estimulos aversivos que generan conductas de
evitacién y escape, y a nivel emocional, la consabida ansiedad
como consecuencia definitoria. El por qué el goteo emocional es
tan devastador es lo que trataremos de explicar en este articulo.

En primer lugar, debemos hacer notar que las primeras
administraciones del E. aversivo, al ser subliminales, lo que
propenden es a hacerse un lugar en la mente de la persona
atacada. Las primeras administraciones le dicen al sujeto;
“Estoy aqui, he llegado para estar contigo, hazme lugar en tu
mente que yo no te voy a abandonar”. De manera que la gente
se acostumbra a la existencia de este tipo de estimulo aversivo.

En segundo lugar, ocurre que el sujeto atacado conla téc-
nica del goteo emocional, no le da importancia que reviste.
Y esto ocurre porque el que manipula en la guerra cognitiva,
asi lo disefia, él quiere que no se le dé importancia.

En tercer lugar. Una vez que el estimulo aversivo ha hecho
nido enlamente del atacado, entonces serevela con toda su fuer-
za. De repente, se muestra con toda su fuerza y revela su poder.
Comienza a aparecer como imbatible e ineludible como un alfil
en la gran diagonal, o unos misiles apuntando a tu ciudad. La



amenaza se va estructurando poco a poco, paulatinamente, sin
apuro, favorecida por el proceso antes descrito. La desaparicién
de la habituacién es un factor ansiégeno importante.

En cuarto lugar, el sujeto toma conciencia de lo aversi-
vo de los estimulos en cuestion, pero ya es tarde. El sujeto
no tiene defensa porque los ha dejado entrar a su sique cre-
yendo que eran inofensivos, y resulta que son sumamente
peligrosos, entonces ocurre un proceso interno en el sujeto
atacado en el que se ve a si mismo como un tonto por no
creer en la peligrosidad de los estimulos aversivos de la pri-
mera fase. El Buda decia: “El mundo nos hiere con flechas,
pero en el mismisimo lugar en donde el mundo nos hiere con
flechas, nosotros nos disparamos una segunda flecha”, esa
segunda flecha es la manera cémo tratamos a nuestro dolor.
Cuando nos decimos: “pero yo si soy gafo, no me di cuenta
de...” es una manera de regafiarnos, de recriminarnos a no-
sotros mismos y que termina hundiéndonos mas que el dolor
que nos causa el mundo.

Lo que el sujeto atacado no sabe, es que la estrategia ge-
neral era que precisamente no se diera cuenta del peligro. Es
lo que en nuestro pueblo se llama “un gallo tapao”. Cuando
alguien se deja meter “un gallo tapao”, no se molesta tanto
con el adversario tramposo, sino contra él mismo por no ha-
berse dado cuenta de que se trataba de algo que debié prever
y no lo hizo. Ese es el verdadero propésito del goteo emocio-
nal. Es decir, se trata de desmoralizar a la poblacién de un
pais atacado, sobre todo si esa poblacién ha hecho alarde de
gallardia y de coraje para enfrentarlo.

El psicdlogo argentino Fernando Rubano, habla de “trau-
ma por goteo” y dice que se trata de una exposicién constan-
te a agresiones emocionales pequefias, pero repetidas, que
deterioran progresivamente la estabilidad psicolégica de una
persona. Dice Rubano: “Es como tomar una microdosis de
veneno todos los dias. Al principio el cuerpo lo resiste, pero
con el tiempo, colapsa”.
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El goteo emocional se inscribe en lo que se ha dado en
llamar la “Inundacién emocional”. Esto es, se van adminis-
trando cada vez mayores dosis de estimulos aversivos, de
manera de hacer creer al sujeto atacado que todo lo que le
rodea es generador de angustia.

Otra caracteristica del Goteo emocional es lo que se ha
conocido como el “Cansancio emocional”. Moreno-Egea y col.
(2008) reportaron en la revista “Cirugia espafiola”, en un ar-
ticulo titulado: “Sociedad y cirugia. Burnout y cirujanos”. (Ver

), que los
cirujanos espafioles presentan el sindrome de Burnout, por lo
menos en un 50 % y se le sugiere que desarrollen estrategias
para evitar el “Cansancio emocional”.

Como hemos sugerido, el Sindrome de Burnout es el pro-
totipo de goteo emocional, y si a los cirujanos espafioles se
les hace dificil desarrollar estrategias para evitar el cansancio
emocional, podemos afirmar que estas estrategias son mds di-
ficiles de aplicar cuando se estd bajo asedio, o en las proximi-
dades de una guerra convencional y en medio de una guerra
cognitiva. De manera que el “Cansancio emocional” es una ca-
racteristica que podemos observar en las personas de un pais
bajo ataque: las frases “No quiero saber mas de eso”, esconde
un laberinto al que todavia no hemos dado respuesta.

ALTERNATIVAS DE MANEJO

Las 5 leyes de la guerra de Sun Tzu pueden aplicarse a la
guerra cognitiva:

1) “Cada batalla se gana antes de pelear”.
La moral es lo primero que debemos mantener el
alto. Es decir, mucho antes de levantar un fusil hay
que levantar la moral y la absoluta confianza en la
victoria.
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2) “Si conoces al enemigo y te conoces a ti mismo, no debes
temer el resultado de cien batallas”.
Se refiere a conocernos a nosotros mismos, amar-
nos como pueblo y reconocernos como venezolanos,
hijos e hijas de Bolivar. Conocer nuestra historia y
saber de lo que fuimos capaces en la guerra de inde-
pendencia, tiene efectos sobre nuestra psique.

3) “Toda guerra se basa en el engafio”.
No se extrafien siven un video de Nicolds renuncian-
do o un video de Nicolas peleando con Diosdado,
simplemente recuerden que la ia puede servir para
realizar “prodigios de engafios”.

4)“Las oportunidades se multiplican a medida que se
aprovechan”.
Una victoria abre las puertas para la préxima. No
bajar nunca la guardia y permanecer siempre en
perfecta unién y disciplina con los mandos.

5) “En la guerra, el camino es evitar lo fuerte y golpear lo
débil”.
Saber que el flanco mas débil es lo que sera golpeado
por el enemigo.

Antes estas condiciones debemos:

1) AFERRARSE CON EL ALMA A NUESTROS SIMBOLOS

Son lo primero que van a atacar para desmoralizarnos.
Debemos garantizar que aunque los destruyan fisica-
mente, no los puedan destruir en nuestra alma.

2)SABER QUE LO QUE ELLOS VAN A DESTRUIR,
NOSOTROS, TARDE O TEMPRANO LO VAMOS A
RECONSTRUIR

Tenemos que saber que la funcién del imperialismo es
destruir, nuestra funcién es reconstruir.
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3) MANTENERSE SEGURO E INAMOVIBLE ANTE LOS

ATAQUES

Zun Tzu dice: “En primer lugar, has de ser capaz de
mantenerte firme en tu propio corazoén; sélo entonces
puedes desmoralizar a los generales enemigos. Por esto,
a tradicién afirma que los habitantes de otros tiempos
la trad fi los habitantes de otros t
tenian la firmeza para desmoralizar al mando enemigo,
y la antigua ley decia que cuando la mente original es
firme, la energia fresca es victoriosa”, “esta es la razén
por la que esa clase de ejércitos miran por encima del
hombro a enemigos fuertes”.
si que, debemos mantenernos , entendiendo
A deb t FIRMES, entendiend
que, en esta zona gris, el enemigo buscara todas las formas
para amedrentarnos e intimidarnos. Y el “Goteo emocio-
nal” es una de las técnicas que usan para golpear la moral
e los pueblos. Por esta razén, debemos darnos cuenta de
del blos. Por est deb d tad
que se trata de una tecnologia muy bien aceitada, y como
dice mi pueblo: “Pa’ bachaco, chivo”, “Usted que se alza el
copete y yo que se lo rebajo”, como cantaba Florentino el
que canto con el mismisimo diablo y lo vencié. Debemos
reconocer y regocijarnos de que esa es nuestra estirpe. Es
ecir, no nos dejamos intimidar por ese goteo emocional.
d d timid t 1
i nos mantenemos firmes, podemos, como advertia Sun
S t fi d dvertia S
Tzu: mirar por encima del hombro a enemigos fuertes.
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En el marco del paso de la guerra cinética tradicional a
formas de conflicto hibrido, este articulo parte de la siguien-
te tesis: “La guerra cognitiva es la dimensién final de la “Zona
Gris”, donde el objetivo no es destruir el cuerpo del enemigo,
sino alterar su capacidad de procesar la realidad.

LOS DEBATES TEORICOS

Para entender este fendmeno, se hace necesario dialogar
con las grandes escuelas del pensamiento politico contempora-
neo en el marco de las relaciones internacionales. El Realismo,
al centrarse en el poder y la supervivencia estatal, interpreta
la Zona Gris como un espacio de optimizacién de costos y ries-
gos. Desde el Realismo y Neorrealismo, se concibe el uso de la
Zona Gris como una herramienta de los Estados para alterar el
statu quo sin cruzar el umbral del conflicto armado (evitando
la respuesta de la OTAN o el Consejo de Seguridad).

Desde la perspectiva del realismo estructural, la Zona
Gris no es una anomalia, sino una evolucién racional de la
politica de poder, en un sistema internacional nuclearizado y
rigidamente institucionalizado. Para los realistas, los Estados
actiian en la Zona Gris para evitar la activacién de alianzas de-
fensivas (como el Articulo 5 de la OTAN). Como sefiala Frank
Hoffman, el principal tedrico de esta transicién: “Las estrate-
gias de la zona gris buscan alcanzar objetivos politicos a través
de actividades agresivas que son deliberadamente disefiadas
para permanecer por debajo del umbral de un conflicto con-
vencional abierto, evitando asi una respuesta militar decisiva
o la condena internacional” (Hoffman, 2018, p. 36).

El neorrealismo enfatiza que los Estados buscan alterar la
distribucién del poder sin provocar una guerra total que po-
dria ser suicida. Michael Mazarr, en su estudio fundamental
para la RAND Corporation, explica esta dindmica:
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La zona gris se define por el uso de técnicas para buscar
fines estratégicos sustanciales... sin escalar a una guerra de
disparos. Estas tacticas estdn disefiadas para frustrar las
respuestas de las instituciones de seguridad colectiva al
crear una ambigiiedad sobre la naturaleza de la agresion.
(Mazarr, 2015, p. 55).

En lugar de una confrontacién directa que activaria el
Consejo de Seguridad, los Estados realistas utilizan lo que
George Kennan (cuya visién realista-pragmdtica ha sido
rescatada recientemente) denominé la “guerra politica”
persistente:

La guerra politica es el empleo de todos los medios a dis-
posicién de una nacién, excepto la guerra bélica, para lo-
grar sus objetivos ideoldgicos... desde el apoyo a elementos
“amigos” hasta la presién psicoldgica, de modo que el ad-
versario sea vencido sin haber sido atacado formalmente
(Kennan, 1948, p. 2).

Otro concepto fundamental es el de “Guerra de Sexto
Dominio”, un término oficial utilizado en documentos de in-
novacién dela OTAN desde 2020. Es importante mencionar-
lo porque son las doctrinas que las potencias globales estdn
discutiendo y aplicando actualmente. La aplicacién de estos
conceptos a la realidad venezolana coincide con la “Guerra
Politica” de la que habla el realismo. Es un hecho verificable
que Venezuela ha sido objeto de sanciones, ciberataques y
operaciones de informacién masivas. Por ejemplo, cuando se
analiza la migracién juvenil o la violencia en redes, se estudia
como un fenémeno de “Guerra Cognitiva” porque busca alte-
rar la percepcién de futuro y la identidad nacional, objetivos
clasicos de este tipo de conflictos.

Lo ocurrido contra la juventud venezolana es una opera-
ci6n realista de manual, pues se intenta quebrar la voluntad
del Estado venezolano mediante una presién “por debajo del
umbral”, de modo que una respuesta defensiva contunden-
te sea percibida por la comunidad internacional como una



“reaccién desproporcionada”, logrando asi el aislamiento di-
plomatico del pais. El debate tedrico del Constructivismo, es
esencial para la guerra cognitiva, al considerar las identida-
des y percepciones. Si la realidad es una construccién social,
la guerra cognitiva busca “hackear” esa construccién para
desestabilizar al adversario desde adentro. El postulado base
del constructivismo, popularizado por Alexander Wendt,
sostiene que las estructuras humanas estan formadas por
ideas compartidas. Wendt afirma que: “Las estructuras del
sistema humano son sociales mas que materiales, y estas es-
tructuras sociales moldean las identidades y los intereses de
los actores” (Wendt, 1999, p. 1).

En el contexto de la guerra cognitiva, el adversario no
busca destruir edificios, sino alterar las “ideas comparti-
das” de la juventud. Si se logra que los jévenes construyan
una identidad basada en la anomia (falta de normas) o el
desarraigo, se ha “hackeado” la base social del Estado desde
adentro. La realidad del joven venezolano, se convierte en
una construccién de “crisis permanente” disefiada externa-
mente para desestabilizar su sentido de pertenencia. Para
los constructivistas, la identidad determina el interés. Sila
identidad de la juventud es fragmentada, sus intereses de-
jan de ser nacionales para ser individuales o extranjeros.
Ted Hopf explica que: “La identidad de un actor estatal es
el determinante de sus intereses... la identidad proporciona
el marco a través del cual el mundo es comprendido” (Hopf,
1998, p. 175).

La guerra cognitiva opera aqui mediante la colonizacién
del imaginario. Al proyectar percepciones de “Estado falli-
do” o “futuro inexistente”, se busca que el joven reconstru-
ya su identidad ya no como ciudadano soberano, sino como
un sujeto en eterna huida. Esto desestabiliza al adversario
(el Estado venezolano) porque pierde su recurso més valio-
so: la voluntad de su poblacién joven. La realidad social se
construye a través del lenguaje y la comunicacién. Nicholas
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Onuf, quien introdujo el término “constructivismo” en las
Relaciones internacionales, argumenta que “al hablar, hace-
mos el mundo”: “La gente hace la sociedad y la sociedad hace
a la gente. Este es un proceso continuo que se lleva a cabo
mediante el uso del lenguaje” (Onuf, 1989, p. 36).

En la juventud venezolana, la complejidad radica en
que su lenguaje cotidiano ha sido permeado por términos
de guerra y crisis. La guerra cognitiva utiliza las redes so-
ciales para “hackear” este proceso y satura el lenguaje de la
juventud con narrativas de odio o desesperanza, logrando
que los jévenes, al comunicarse entre si, terminen co-cons-
truyendo una realidad de caos que favorece los objetivos
estratégicos del atacante.

Sila realidad es una construccién social, la juventud tie-
ne el poder de re-construirla. La “soberania cognitiva” es, en
esencia, la capacidad de una sociedad de mantener el control
sobre sus propios procesos de construccién de significado,
resistiendo las percepciones impuestas por actores externos.
Desde esta postura tedrica, la juventud venezolana vive en
un campo de batalla, donde el objetivo es su subjetividad. El
“hackeo” ocurre cuando las percepciones de la juventud son
manipuladas para que vean a su propio pais como un espacio
ajeno, facilitando la desestabilizacién politica sin necesidad
de una intervencién militar formal.

Otras corrientes del pensamiento en las Relaciones
Internacionales, que resultan fundamentales para compren-
der la guerra cognitiva y la zona gris, son el Liberalismo
Clasico u Idealismo y el Institucionalismo. Si bien no cons-
tituyen la misma escuela, comparten una raiz filoséfica
comun y suelen agruparse bajo el concepto paraguas del
Liberalismo. En este sentido, el Institucionalismo (especifi-
camente el Neoliberalismo Institucional) se presenta como
una evolucién mas técnica, pragmatica y cientifica del tronco
liberal clasico.



1. LiBERALISMO CLASICO (IDEALISMO)

Surge con fuerza tras la Primera Guerra Mundial (impul-
sado por Woodrow Wilson) y se basa en la moral y la reforma
interna de los Estados. Parte del siguiente postulado: La paz
se logra silos Estados son democracias liberales (Teoria de la
Paz Democrética) y si existe una interdependencia comercial
que haga que la guerra sea demasiado costosa. Desde esta
légica, el caracter interno del Estado importa. “Los Estados
buenos (democracias) no se pelean entre si”.

2. INSTITUCIONALISMO
(NEOLIBERALISMO INSTITUCIONAL)

Surge en los afios 70 y 80 (liderado por Robert Keohane
y Joseph Nye) como una respuesta cientifica al Realismo.
Postula que no importa si el Estado es “bueno” o “malo”. La
cooperacion es posible incluso entre Estados egoistas si exis-
ten Instituciones o Regimenes Internacionales. Las institu-
ciones (como la ONU, la OMC o el FMI) reducen los costos
de transaccién, proporcionan informacién y disminuyen el
miedo al engafio (trampa). Acepta la premisa realista de que
el sistema internacional es andrquico, pero sostiene que las
instituciones mitigan los efectos negativos de esa anarquia.
En el marco de esta investigacidn, estas escuelas plantean un
desafio critico:

+ Por una parte, el Institucionalismo sostiene que las re-
glas internacionales previenen la guerra. Sin embargo, la
Zona Gris esta disefiada precisamente para operar don-
de no hay reglas claras. El debate cientifico actual es que
las instituciones internacionales estidn quedando obso-
letas frente a la guerra cognitiva porque no saben cémo
sancionar un ataque que ocurre dentro de la mente de
los ciudadanos.
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+ Por otro lado, el Liberalismo defiende la apertura de
fronteras y el flujo libre de informacién. La Guerra Cog-
nitiva “hackea” este valor liberal, utilizando la libertad
de expresién y las plataformas abiertas para introducir
desinformacién que destruye la democracia desde aden-
tro. “Las instituciones internacionales actian como fa-
cilitadores de la cooperacién al reducir la incertidumbre
y el miedo al fraude” (Keohane, 1984).

A diferencia del realismo, que se centran en las normas,
la cooperacién y la estabilidad del orden internacional, el
liberalismo postula que las sociedades abiertas y las demo-
cracias son mas estables y pacificas. Sin embargo, la guerra
cognitiva explota precisamente los pilares de la democracia
liberal, la libertad de expresién, el acceso a la informacién
y el pluralismo politico. Robert Keohane, uno de los padres
del institucionalismo neoliberal, argumenta que la coopera-
cién depende de la informacién confiable: “Las instituciones
internacionales dependen de la provisién de informacién
de alta calidad para reducir la incertidumbre y los costos de
transaccién entre los Estados” (1984).

La guerra cognitiva introduce “informacién de baja ca-
lidad” (desinformacién) de forma sistémica para corrom-
per los procesos de toma de decisiones. Al atacar la psique
colectiva, el agresor destruye la base del consenso demo-
cratico, convirtiendo la libertad de prensa en un vector de
inestabilidad.

EL VACIO NORMATIVO
DEL DERECHO INTERNACIONAL

Desde el institucionalismo, el derecho internacional es
el marco que regula la conducta de los Estados. El problema
radica en que las leyes actuales (como la Carta de la ONU)



estan disefladas para la agresion fisica o territorial, no para
la agresién psicolégica o digital. Kenneth Abbott y Duncan
Snidal, referentes en el estudio de las instituciones interna-
cionales, sefialan que:

El “Derecho Blando” (Soft Law) a menudo es insuficiente
ante amenazas hibridas: “Las instituciones internacio-
nales a menudo carecen de los mecanismos de aplicacién
necesarios para lidiar con formas de agresién que no al-
canzan el nivel de ataque armado, dejando a los Estados en
un estado de vulnerabilidad normativa” (Abbott y Snidal,
2000, p. 422).

Para la juventud venezolana, esto significa que las agre-
siones cognitivas que sufren (operaciones psicolégicas,
manipulacién de Big Data) ocurren en un limbo legal. No
existen tribunales internacionales que sancionen eficazmen-
te el “neuro-hackeo” o la destruccién de la paz mental de una
poblacién, ya que el dafio es inmaterial y dificil de atribuir,
en ausencia de marcos claros para sancionar ataques a la
“psique” colectiva.

LA ZONA GRIS

La atribucién dudosa, el uso de actores no estatales
(proxies) y acciones por debajo del umbral de guerra legal,
mediante pequerias acciones acumulativas, hacen que indivi-
dualmente, no se justifique una respuesta militar. La guerra
cognitiva utiliza la neurociencia y el Big Data para explotar
sesgos cognitivos. Es aqui donde el papel de la desinforma-
cidn, las cdmaras de eco y la polarizacién inducida impactan
la soberania de un Estado. En este particular la autora se
cuestiona: ;Sigue siendo soberano un Estado si su poblacién
es manipulada externamente para tomar decisiones politi-
cas autodestructivas? ;Cémo el ataque a la confianza en las
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instituciones (Guerra Cognitiva) facilita la captura de obje-
tivos geopoliticos (Zona Gris)?. ;Cémo culpar a un Estado
de un cambio en la opinién publica de otro? Parece que sélo
hay una respuesta: la guerra ya no se gana conquistando te-
rritorio, sino conquistando (o destruyendo) la voluntad y la
capacidad de razonamiento del oponente.

A partir de lo expuesto anteriormente, se infiere que la
propuesta de elevar la soberania cognitiva a rango constitu-
cional configuraria una respuesta epistemoldgica a la crisis
dela comunicacién global. Retomando los grandes debates de
la comunicacién contemporanea, conviene revisar la Escuela
Critica (Frankfurt) respecto a la Neuro-armatizacién, don-
de se ponen en tensién dos constructos: la industria cultu-
ral y la alienacién. Adorno y Horkheimer postularon que los
medios crean una “falsa conciencia” para perpetuar el siste-
ma. Sin embargo, la guerra cognitiva actual va mas alla de
la “manipulacién de masas” tradicional. Mientras la Escuela
de Frankfurt hablaba de una alienacién ideolégica, la guerra
cognitiva (segin Du Cluzel) busca una alteracién biolégica y
funcional del proceso de pensamiento.

Elevar la soberania cognitiva a rango constitucional se-
ria la evolucién del derecho a la “no alienacién”, protegiendo
no solo el contenido de lo que el joven consume, sino la in-
tegridad de sus procesos neurobioldgicos frente a estimulos
diseflados para generar panico o apatia. En la Zona Gris, el
producto es la voluntad politica de la juventud.

LOS TEORICOS DEL DOMINIO MENTAL

David Rodman y Francois du Cluzel, investigadores vin-
culados a la innovacién en la OTAN que han formalizado el

concepto de Cognitive Warfare. Postulan que la mente hu-
mana es ahora el “sexto dominio de las operaciones” (junto a
tierra, mar, aire, espacio y ciberespacio). Su tesis central, es



que el objetivo no es solo lo que la gente piensa, sino cémo
procesa la informacién. La “neuro-armatizacion”, busca alte-
rar la neurobiologia y la psicologia de las poblaciones para
inducir paralisis politica.

Bernard Claverie, experto en ciencias cognitivas aplicado
ala defensa, sostiene que en la “Guerra de los Significados”, la
tecnologia digital permite una manipulacién masiva que de-
grada la capacidad de juicio racional de una sociedad entera,
destruyendo la cohesién social desde dentro.

Alexander Wendt (Constructivismo), reconocido como
el tedrico mas relevante para entender la base filosé6fica de
la guerra cognitiva. Sostiene que las estructuras de las rela-
ciones internacionales son sociales, no materiales. A partir
de este razonamiento, se puede afirmar que la seguridad y la
amenaza son construcciones sociales basadas en la percep-
cién, la guerra cognitiva busca reconfigurar la percepcién de
la amenaza para que un Estado no identifique que esta siendo
agredido hasta que es demasiado tarde.

Thomas Rid, es el autor de la obra Active Measures y
experto en desinformacién. Analiza cémo la tecnologia di-
gital ha escalado las antiguas “medidas activas” soviéticas.
Sostiene que la desinformacién no busca que la gente crea
una mentira, sino que deje de creer en la posibilidad de la
verdad, erosionando la democracia.

James Der Derian, tedrico del post-estructuralismo, tra-
baja el concepto de “Guerra Virtuosa”. Analiza cémo la si-
mulacidn, la tecnologia y los medios de comunicacién crean
una distancia ética y fisica que permite nuevas formas de
violencia simbélica y cognitiva que son imperceptibles para
los marcos legales tradicionales.

Este cuerpo tedrico, demuestra que la guerra cognitiva
es la evolucién légica de la guerra politica, potenciada por
la tecnologia de punta y la interconectividad global. Para
interpretar el caso venezolano, es necesario comprender
que el pais ha sido un laboratorio donde la Zona Gris y la
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Guerra Cognitiva se manifiestan como un estado de con-
flicto permanente y multidimensional. A partir de los fun-
damentos tedricos previamente discutidos, a continuacion,
abordaremos el caso de la juventud en la zona gris.

Segun el Articulo 2 de la Ley Nacional de la Juventud
(2002), se consideran jovenes a las personas cuya edad esté
comprendida entre los dieciocho (18) y los veintiocho (28)
aflos, sin discriminacién alguna. No existe una definicién in-
ternacional universalmente aceptada del grupo de edad que
comprende el concepto de juventud. Sin embargo, con fines
estadisticos, las Naciones Unidas, sin perjuicio de cualquier
otra definicién hecha por los Estados miembros, definen a
los jévenes como aquellas personas de entre 15 y 24 afios.
Esta definicién, que surgié en el contexto de los prepara-
tivos para el Afio Internacional de la Juventud (1985) fue
respaldada por la Asamblea General en su resolucién 36/28
de 1981. Todas las estadisticas de la ONU sobre la juventud
se basan en esta definicién, como se refleja en los anuarios
estadisticos sobre demografia, educacién, empleo y salud pu-
blicados por todo el sistema de las Naciones Unidas (

)

Mientras organismos internacionales como el PNUD y
la ONU documentan mediante estadisticas la vulnerabili-
dad socioecondémica de la juventud venezolana, estos mis-
mos datos son a menudo re-funcionalizados en el marco
de la guerra cognitiva. Lo que para el Institucionalismo es
una métrica de desarrollo, para las estrategias de la zona
gris representa un mapa de vulnerabilidades psicosociales
que permite diseflar operaciones de influencia dirigidas a
quebrar la cohesién nacional desde el imaginario juvenil.

Siguiendo a Du Cluzel y el concepto del Sexto Dominio,
la juventud venezolana es el principal “campo de batalla”. Al
ser nativos digitales, su proceso de formacién de identidad
tomando el concepto de Wendt, estd mediado por algorit-
mos que pueden exacerbar sesgos, creando una percepcién
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de la realidad fragmentada y polarizada. Por tanto, se busca
la captura del imaginario juvenil a través de la digitalizaciéon
de la politica. Se emplean las redes sociales para “neuro-ar-
matizar” el descontento, transformando la angustia socioe-
condémica en una fuerza de choque politica que opera en la
ambigtiedad de la Zona Gris.

La violencia en Venezuela, bajo la 6ptica de Frank
Hoffman, es hibrida. Se manifiesta en la erosién de la paz
social. En la Zona Gris, la violencia se utiliza para forzar un
cambio de statu quo sin una invasién formal. Esto se logra,
mediante la promocién de narrativas que deslegitiman las
instituciones, haciendo que la juventud perciba al Estado
como un enemigo absoluto. Las acciones de calle, sanciones
econdmicas y presiéon mediatica, actian como pequefios ata-
ques que buscan el colapso sistémico por acumulacién, man-
teniendo siempre la duda sobre la autoria o la intencién real
del actor externo.

Desde el Constructivismo, la hegemonia es una construc-
cién de sentidos. La guerra cognitiva opera aqui mediante la
introduccién de contrahegemonias que no necesariamente
proponen un modelo alternativo, sino que buscan la anomia
social. Se bombardea a la juventud con versiones contradicto-
rias de la realidad hasta que el sujeto joven deja de creer en la
posibilidad de una verdad colectiva. Una juventud que no cree
en nada, es incapaz de articular un proyecto nacional soberano.

La guerra cognitiva moldea los deseos y aspiraciones de la
juventud hacia modelos de consumo y éxito ajenos a la reali-
dad territorial, fomentando la desvinculacién emocional con
su propio pais (fenémeno de la migracién como “salvacién”
unica). Frente a este despliegue, surge la necesidad de lo que
teéricos del sur global denominan re-existencia (existir de
una manera distinta a la impuesta). La respuesta a la guerra
cognitiva es educativa. Implica fortalecer la capacidad critica
para identificar los mecanismos de manipulacién algoritmica.
Frente a una guerra que ocurre en la “nube” y en el cerebro, la
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re-existencia pasa por la vuelta al territorio, al trabajo comuni-
tario y a la reconstruccién de vinculos organicos que el entor-
no digital ha atomizado. Si la guerra cognitiva busca disolver
la identidad nacional para facilitar la dominacién (Wendt), la
reafirmacién de los valores histéricos y culturales locales se
convierte en un acto de defensa estratégica en la Zona Gris. El
conflicto en Venezuela es una lucha profunda por el control de
la psique colectiva y la definicién misma de la realidad nacional.

El andlisis del fenémeno ocurrido el 3 de enero de 2026
en las inmediaciones de Fuerte Tiuna, Caracas, representa
un caso emblemadtico para la comunidad cientifica. Este even-
to, no solo fue un hito de agresién cinética (uso de drones y
bombardeos), sino que constituyo el epicentro de una opera-
cién de Guerra Cognitiva y Zona Gris disefiada para quebrar
la cohesidn del Estado a través de su sector mas vulnerable y
dindmico: la juventud.

Desde la perspectiva de la Zona Gris (Frank Hoffman), el
ataque del 3 de enero, buscé explotar la ambigiiedad. Fuerte
Tiuna ademas de ser un centro militar; alberga a miles de ci-
viles en Ciudad Tiuna. El ataque con drones buscé degradar
la percepcién de seguridad en el corazén del poder militar ve-
nezolano sin escalar necesariamente a una invasion terrestre
total de inmediato. La ubicacién de poblacién civil dentro del
complejo militar gener6 una crisis ética y de derechos hu-
manos, un componente tipico de la Zona Gris donde la linea
entre combatiente y civil se borra para generar paralisis en la
respuesta del Estado.

Aplicando la tesis del Sexto Dominio (Du Cluzel), la madru-
gada del 3 de enero fue el disparador de un trauma psicosocial
masivo en la juventud caraquefia. Durante las horas del ataque,
la saturacion de informacién en redes sociales (especificamen-
te X y WhatsApp) buscé producir una respuesta emocional de
panico. La desinformacién operé como un “detonante” para
el accionar colectivo, buscando que la juventud reaccionara
no por andlisis racional, sino por impulsos de supervivencia.



El zumbido de los drones y las luces naranjas sobre el cielo de
Caracas, se convirtieron en contenidos virales disefiados para
instaurar una narrativa de “indefensién”.

Contrario al objetivo de la guerra cognitiva (la anomia y
el colapso), se observé un fenémeno de re-existencia y reafir-
macién de la soberania cognitiva en sectores de la juventud
organizada. E1 10 de enero, una concentracién masiva en la
Plaza de la Juventud demostr6 que la identidad politica (en
términos de Wendt) no se disolvié. Por el contrario, el trau-
ma externo actué como un catalizador de cohesién interna.
La respuesta del Estado y de los movimientos sociales (como
el eje de Comunas en Caracas) se centr6 en “alfabetizar” so-
bre la agresién. La juventud comenzé a procesar el 3 de ene-
ro un hito de resistencia soberana, rompiendo el ciclo de la
“guerra de los significados” impuesta externamente.

El caso de Fuerte Tiuna post-3E demuestra que el dafio
cinético fue limitado en comparacién con el impacto psicolé-
gicobuscado. El conflicto no terminé el 3 de enero; se trasladé
a una “tensa calma” donde la desconfianza y la incertidum-
bre son las nuevas armas de desgaste. La tinica vacuna efec-
tiva contra la guerra cognitiva en la juventud venezolana, ha
sido la capacidad de anailisis critico y el fortalecimiento de la
identidad territorial frente a la narrativa digital globalista.

CONCLUSION

Venezuela sigue siendo el laboratorio mas avanzado del
siglo XXI para el estudio de las nuevas formas de conflicto,
donde la Soberania Cognitiva emerge como el concepto cla-
ve para la supervivencia de los Estados-Nacién en la era de
la inteligencia artificial y el conflicto hibrido. En este esce-
nario, la agresién no cesa, sino que se refina. Tras el impac-
to cinético en Fuerte Tiuna, los actores externos migrarin
hacia una Guerra Cognitiva silenciosa caracterizada por el
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uso de inteligencia artificial generativa para crear “alucina-
ciones sociales” (videos deepfake de lideres, alteracién de
comunicaciones oficiales en tiempo real). El objetivo es que
el joven venezolano entre en un estado de apatia politica
por imposibilidad de distinguir lo real de lo simulado.

La prospectiva indica que la Zona Gris se expandira
hacia la economia digital y el conocimiento. El bloqueo
de algoritmos y acceso a modelos de IA, buscara excluir a
Venezuela de los flujos de conocimiento global. Venezuela
se vera forzada a crear su propio “ecosistema digital sobe-
rano”, buscando alianzas con el Eje de la multipolaridad
para desarrollar infraestructuras de datos fuera del con-
trol de Silicon Valley. La prospectiva sugiere que el éxito
de Venezuela ante este nuevo paradigma no dependera de
su capacidad de fuego convencional, sino de su densidad
intelectual. La guerra cognitiva se gana en el aula, en la
comunidad y en el laboratorio de software. El post-3 de
enero marca el inicio de una era donde la “defensa integral”
es, ante todo, la defensa del derecho a pensar y percibir la
realidad desde una perspectiva propia y soberana.

La soberania cognitiva dialoga aqui con la necesidad
de desconcentrar el poder tecnolégico. Si el 3 de enero la
informacién fluyé mayoritariamente por plataformas de
Silicon Valley (X, Meta), la respuesta tedrica postula que
no puede haber soberania politica sin infraestructura co-
municacional propia. El debate contemporaneo exige que
el Estado no solo regule el mensaje, sino que garantice la
“propiedad social de los algoritmos”. En la guerra cogni-
tiva, el medio (el algoritmo, el smartphone) se convierte
en un arma de asedio. El debate contemporaneo en las fa-
cultades de comunicacién gira en torno a jcémo mante-
nemos un debate democritico si el entorno digital esta
disefiado para la guerra? Desde una perspectiva de inves-
tigacidén-accién, la soberania cognitiva debe verse como
como “defensa de la facultad de percibir la realidad”. En



este sentido, el debate contemporaneo, nos indica que el
derecho a la comunicacién en el siglo XXI gira en torno
al derecho a no ser manipulado tecnolégicamente, garan-
tizando que la juventud pueda construir sus propias “re-
existencias” sin que su cerebro sea el campo de batalla de
potencias extranjeras.

REFLEXIONES FINALES

Al concluir este andlisis, se hace imperativo reconocer
que nos enfrentamos a una mutacién histérica del conflic-
to. La integracién tedrica multidimensional no es un mero
ejercicio académico, sino una necesidad de supervivencia:
solo al conjugar el pragmatismo del Realismo con la profun-
didad identitaria del Constructivismo, podremos compren-
der las grietas de un Institucionalismo que hoy se muestra
insuficiente ante las agresiones inmateriales.

La juventud venezolana, lejos de ser un actor pasivo, se
ha convertido en el verdadero centro de gravedad de esta dis-
puta. Al ser definida como el “sexto dominio de operaciones”,
su imaginario y su capacidad de procesar la realidad son los
objetivos estratégicos finales. El caso de Fuerte Tiuna (3E)
nos dejé una leccién indeleble: en la guerra moderna, el dron
es solo el mensajero; el verdadero ataque ocurre en el trauma
psicosocial y la narrativa de indefensién que se expande por
nuestras redes.

Ante este panorama, la Soberania Cognitiva emerge
no como una opcién, sino como un imperativo nacional.
Debemos entenderla como nuestra facultad inalienable de
controlar nuestros propios procesos de significacién. Esta
defensa debe trascender la pantalla y el algoritmo para an-
clarse en la re-existencia: el retorno al territorio, a la edu-
cacién critica y al vinculo organico que la digitalizacién ha
intentado atomizar.
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Finalmente, la seguridad de nuestra nacién en los afios
venideros se medird en nuestra densidad intelectual. Es ur-
gente avanzar hacia la creacién de marcos legales, con rango
constitucional, que blinden nuestra integridad neurobioldgi-
ca y nos protejan de las “alucinaciones sociales” de la inteli-
gencia artificial. La defensa integral de la patria es, hoy mas
que nunca, la defensa de nuestro derecho a pensar, sentir y
percibirnos como un pueblo soberano.
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